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Ozet — Gelisen bilgisayar ve iletisim teknolojileri sonucunda giivenlik 6nemli bir konu haline gelmistir. Giivenlik aciklart
yetkilendirme, veri biitiinliigii saglama, ag giivenligi gibi sistemin ¢aligmasinda etkili kisim veya kisimlarda olabilmektedir. Bir
sistemin giivenligi bir takim arag-politikalarla saglanir. Veri bitiinligii icin c¢esitli yedekleme-birlestirme politikalari
kullanilirken, sistemde var olan zararlinin tespiti i¢in tarama araglart kullanilmaktadir. Giivenlik uygulamalarinda araglarin
kullaniminda etkin bir yonetim ve karar destek yapisi olusturmak i¢in ajan sistemlerden etkin bir sekilde yararlanmak
miimkiindiir. Bu ¢aligmada Giivenlik Uygulamalari i¢in ajan kavrami ve ajanlarda otonomi ¢aligmalari incelenmistir.

Anahtar Kelimeler — Giivenlik, otonom, ajan, ajan tabanli mimari

I. GIRIS

Bilgisayar onceleri uzun siireli hesaplamali islemleri
gerceklestirmek igin {iretilse de giiniimiizde farkli formlarda
hayatimizin her alaminda kullanilmaktadir. Onceleri sadece
hesaplama i¢in kullanilirken kullanici ara yiizii gelistirilmesi
ile birlikte 7° den 70’ e herkesin kullandig1 bir ara¢ haline
gelmistir. Internetin gelismesi ile birlikte lokal galisabilme
kisitindan kurtulmus, bu sayede bireysel bankacilik islemleri,
elektronik aletler gibi farkli alanlarda da kendine yer
bulmustur. Fabrikalar, Savunma Sanayii, elektronik aletler,
kara, hava ve deniz tasitlari, akilli ev sistemleri vs. gibi ¢ok
genis bir yelpazede kullanilmaktadir. Bu kadar ¢ok alanda
kullaniliyor olmasi ve gerceklestirdigi islemlerin 6nemli
olmasi bilgisayar sistemlerinin giivenli olmasi gerekliligini de
beraberinde getirmektedir.

Bu giivenlik aciklart yetkilendirme, veri bitiinligi
saglama, ag gilivenligi gibi sistemin ¢alismasinda etkili kisim
veya kisimlarda olabilmektedir. Bir sistemin giivenligi bir
takim arag-politikalarla saglanir. Ornegin veri biitiinliigii icin
cesitli  yedekleme-birlestirme  politikalart  kullanilirken,
sistemde var olan zararlinin tespiti i¢in tarama araclar
kullanilmaktadir. Bu ¢alismada Giivenlik Uygulamalar1 i¢in
ajan kavrami ve otonomi konularinda yapilan g¢alismalar
incelenmistir.

Il. OTONOMI VE AJAN KAVRAMI

Otonom bir sistemin kendi kendine karar verebilmesidir.
Otonom bir sistem dedigimizde aklimiza robotlardan, akilli ev
gereclerine, savunma sistemlerinden, giivenlik sistemlerine
kadar bir¢ok alanda g¢alisan sistemlerin kendi kendine karar
verebilme yetenekleri gelmektedir.

Otonom bir sistem, tist diizey amag¢ ve yonii anlayabilir.
Boyle bir sistem, bu anlayistan ve cevresi algisindan, istenen
bir durumu ortaya ¢ikarmak igin gerekli dnlemleri alabilir.

Insan gozetim ve denetimine bagli olmaksizin, bir takim
alternatiflerden bir dizi eylem karar verebilme yetenegine
sahiptir[1].

Otonom sistemler sadece robotlar ve insansiz araglarla
sinirlandirilamaz. Bunun diginda bir fonksiyonun otonom
olmasindan s6z edilebildigi gibi bir koruma sistemi yazilimi
i¢cin de otonomluktan bahsedilebilir.

Otonominin seviyelendirmeleri ¢esitli guruplar tarafindan
farkli farkli yapilmistir. US Navy Office of Naval Research
and the UK’s Systems Engineering for Autonomous Systems
Defence  Technology  Centre  tarafindan  yapilan
seviyelendirme 6 seviyeden olusur ve asagidaki gibidir [2]:

Seviye 1, Insan Kullammunda olan: Sistemdeki tim
faaliyet, insan tarafindan baslatilan g¢evrenin dogrudan bir
sonucudur, ancak algilanan verilere yalnizca bilgi yanitlari
olabilir.

Seviye 2, Insan DesteSinde olan: Sistem, insanin girisiyle
paralel bir faaliyette bulunabilir, insanin istenen aktiviteyi
gerceklestirme kabiliyetini arttirir  ancak insanin  girdisi
olmaksizin hareket etme kabiliyeti yoktur. Buna otomobil
otomatik transmisyon ve kaymaz frenler 6rnektir.

Seviye 3, Insan Tarafindan Yetkilendirilen: Sistem, delege
bazinda simurli kontrol etkinligi gergeklestirebilir. Seviye, bir
insan girdisi tarafindan aktive edilmek veya devre disi
birakilmas1 gereken otomatik ugus kontrolleri, motor
kontrolleri ve diger diisiik seviye otomasyonu kapsar ve insan
islemi ile karsilikli diglama iginde hareket eder.

Seviye 4, Insan Denetimli: Sistem, bir insan tarafindan st
diizey izinler veya yon verilen ¢ok c¢esitli aktiviteleri
gerceklestirebilir. Sistem i¢ operasyonlari ve davranislari
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hakkinda yeterli bilgi verir ve insan tarafindan kolaylikla
anlagilabilir ve uygun sekilde yeniden yonlendirilir. Sistem,

mevcut  yonlendirilmis  gorevlerin  kapsami  digindaki
davraniglart  kendiliginden baglatma kabiliyetine sahip
degildir.

Seviye 5, Karisik Baglatan: Hem insan hem de sistem,
algilanan verilere dayali davraniglart baslatabilir. Sistem,
davramgim agik¢a ve dolayli olarak koordine edebilir. Insan,
sistemin davranislarini, kendi davraniglarini anladig: sekilde
anlayabilir. Sistemin insan operatorlerine gore yetkisini
diizenlemek i¢in ¢esitli araclar saglanmaktadir.

Seviye 6, Tam Otonom: Sistem, planlanan tiim faaliyet
kosullarini ¢evre kosullarinin tiimil boyunca yerine getirmek
icin herhangi bir miidahaleye gerek duymaz.

Sistemin  otonomi  seviyesine  c¢alisma  prensibi,
gereksinimleri, oOzellikleri, yapilacak is, kaynak kisiti,
giivenlik vb. sebeplere gore karar verilir. Ve sistem bu otonomi
seviyesinde kullanima sunulur.

Ajan belli bir is i¢in iretilmis, otonom yazilim veya
donanimlardir. Ajanlar bir sefer baglatildiktan sonra belirlenen
hedefi gerceklestirmek igin galisirlar ve sonlandirilincaya
kadar ¢alismaya devam ederler.

Otonomi kavrami gibi ajan kavrami da farkli gruplar
tarafindan tanimlanmigtir. MuBot ajan kavramini “Ajan
terimi, iki ortogonal kavrami temsil etmek icin kullamilir. ilki
ajanmn 6zerk yiiriitme kabiliyetidir. Ikincisi, temsilcinin alan
odakli mantik  yiriitme yetenegidir.” [4] seklinde
tanimlamigtir.  Artificial Intelligence: a Modern Approach
(AIMA) ajan kavramin1 “Bir ajan, g¢evresini algilayicilarla
algilayan ve o ortamda efektorler vasitasiyla hareket eden
olarak goriilebilir.” seklinde tanimlamigtir[5]. Pattie Maes’ in
tamimi  “Otonom ajanlar, karmasik dinamik bir c¢evrede
yasayan, bu ortamda kendiliginden hareket eden, hissetmek ve
hareket etmek icin tasarlanmig hesaplama sistemleridir ve
boylece tasarlanmis olduklart bir dizi ama¢ veya gorev
gergeklestirirler.”  seklindedir [6]. IBM “Akilli ajanlar, bir
dereceye kadar bagimsizlik veya 6zerklik ile bir kullanici veya
baska bir program adma baz1 islemler gerceklestiren
yazilimlardir ve bunu yaparken, kullanicinin hedef veya
arzularma iligkin bazi bilgi veya gosterimleri kullanir.”
tanimini yapmistir [7].

Bazi1 gruplar ajan tanmimminda ajanlarin  6zelliklerini
belirtmislerdir. The Wooldridge-Jennings’ ajnalar1
karakteristik 6zellikler igeren bir donanim veya (genellikle)
yazilim tabanli bilgisayar sistemi olarak tanimlamakta ve
ajanlarin karakteristik 6zelliklerini otonomi, sosyal kabiliyet,
tepkisellik ve etkinlik yanlis1 olarak sinflandirlamaktadir. Bu
karakteristik 6zellikler:

- otonomi: Ajanlar, insanlarin dogrudan miidahale etmeksizin
calisirlar ve eylemleri ve i¢ halleri iizerinde bir takim
kontrolleri vardir,

- sosyal kabiliyet: ajanlar, diger aracilar (ve muhtemelen
insanlar) ile bir tiir ajan-iletisim dili ile anlasirlar,

- tepkisellik: ajanlar g¢evreyi algilarlar (fiziksel diinya, bir
kullanici, grafiksel bir kullanici ara yiizii, diger ajanlardan
olusan bir koleksiyon, internet veya belki de bunlarin hepsi bir
arada olabilir) ve icinde meydana gelen degisikliklere
zamaninda tepki verir,

- etkinlik yanlsi: ajanlar yalnizca c¢evreye tepki olarak
davranmazlar, inisiyatif alarak hedefe yonelik davranis
sergilerler,” seklinde ifade edilmektedir [8].

Tolk ve Uhrmacher ise akilli yazilim ajanlarin temel
karakteristik ozelliklerini yerlesiklik, otonomi ve esneklik
olarak tanimlar. Diger bir ifadeyle “Ajan yerlesiktir, ¢gevresini
algilar ve ¢cevrede hareket eder, Ajan otonomdur, insanin veya
baskalarinin dogrudan miidahalesi olmadan ¢alisabilir ve Ajan
esnektir, bu da hedeflerini gergeklestirmek icin tepkisel
davranis ve g¢ekingenlik arasinda arabuluculuk yapabilecegi
anlamina gelir, ” [8].

Ajan yazilimlar agda, veri tabaninda vs. gorev yaparlar. 111.
Boliimde giivenlik uygulamalari igin gelistirilen ajan tabanli
mimariler incelenmektedir.

1. GUVENLIK UYGULAMALARI iCIN AJAN
KAVRAMI VE OTONOMI

Giivenlik kisi, kurum yada kuruluslarin igeriden veya
disaridan gelebilecek tehdit, taciz, sabotaj, yangin gibi olaylara
kars1 alinacak tedbirler zincirine denir [9]. Bilgi teknolojileri
perspektifinden ise kisi veya kurumlarin sahip oldugu
donanim, yazilim, sistem veya bilginin i¢eriden veya digaridan
gelebilecek  saldirilara  karsi  alinabilecek  tedbirler,
gerceklestirilmis  saldirilarin  etkilerini  azaltacak veya
giderebilecek mekanizmalar biitiinii olarak tanimlanabilir.

Bilgi giivenligi kullandigimiz donanim giivenligi, ag
giivenligi, veri bitiinligl, yetkilendirme gibi konulari
kapsamaktadir. Bilgi giivenligini saglamak igin sistem ve ag
yoneticileri ¢esitli tedbirler gelistirmekte, mevcut saldirilari
anlayip hasarlarint gidermek i¢in taramalar yapmaktadir.
Tarama yerel-tabanli veya ag-tabanli yapilabilmektedir. Son
yillarda literatiirde ajan tabanli tarama (giivelik ajanlari)
tizerine arastirmalar yapilmaktadir. Sizmalar i¢in Sizma Tespit
(IDS) ve Sizma Onleme (IPS) Sistemleri donanim(router)
veya sunucu lizerinde kullanilabilmektedir.

Dagitik gilivenlik mimarisi olan Ajan Tabanli Giivenlik
Mimarisi;

o (Cesitli politikalari ve mekanizmalari
destekleyebilecek kapasitedir,

e Politikalart  ve  mekanizmalar1  ekleyebilir,
degistirebilir veya iptal edebilir,

e Uygulamalarin, sistemden istedikleri giivenlik

garantilerinin tiirinii belirtmesini saglar,
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e Bu o0zellestirilmis politikalart ve mekanizmalari
dinamik olarak zorlar,

e Politikayi, politikay1 bilmeleri gereken uygulamalar
ve sistemler igin kisitlar[12].

Ajan tabanli bir giivenlik mimarisi olan Cherubim
mimarisinin amaci, ozellikle erisim kontrol semalarnda
uygulanabilir ve genisleyebilen uygulama &nlemlerini
destekleyen ajan tabanli bir giivenlik ¢ergevesi inga etmektir.
Sekil 1’ de Cherubim’ in genel mimarisi goriilmektedir.

Security Manager With Active Policies
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Sekil 1- Cherubim Ajan Tabanh Giivenlik Mimarisi [10]

Mimaride goriilen gilivenlik ajanlar1  baglantisiz
durumlarda belirlenen giivenlik hedeflerini gerceklestirmeye
calisir ve esnek bir yapiya sahiptir.

Ajan tabanl diger bir giivenlik mimarisi Seraphim 'in ana
unsuru bir referans monitordiir. Referans monitér, digim
isletim sisteminin birlikte bulundugu bir uzanti olarak
uygulanir. Her diigiim, diigiim kaynaklarina yapilan tim
erisimlerin gerceklestigi bir basvuru izleyicisine sahiptir.
Politika ¢ergevesi referans monitoriin bir pargasidir. Politika
cergevesinin kendisi yeniden yapilandirilabilir ve gerektiginde
dinamik olarak yiiklenebilir. Uygulamalar veya yoneticiler,
erisim kontrolii politikasi tiiriinii ve erisim denetimi karar
verme silirecinde kullanilan diger kisitlamalar1 kodlayan
ozellestirilmis bir kod parcast olusturmak igin, politika
cercevesi tarafindan saglanan arabirimi kullanir [14].

ANTS PLAN CANES
EE FE |®®®| EE
EE
Management \ \ /‘
EE
. << — NodeOS
Seraphim
Security
Referfance Proxy
Monitor
1
L) v
NodeOS
Resources
.?

Sekil 2- Seraphim Ajan Tabanli Giivenlik Mimarisi [14]

Bir diger calismada WAY adli bir ajan tabanli giivenlik
mimarisi bulut giivenligi igin Onerilmistir. Sekil 3’ te bu
mimari goriilmektedir.

Sekil 3- WAY Ajan Tabanli Giivenlik Mimarisi [16]

Dagitik uygulamalar icin gelistirilmis anomalileri ve
miidahaleleri giiclii bir sekilde saptamak igin akilli karar
destek modiilleri kullanan &zerk bir araci sistemi CIDS
(Cougaar framework tabanli saldir1 tespit sistemi), bir
giivenlik diigiimiiniin dort farkli ajandan (yOnetici ajani,
izleme ajani, karar ajan1 ve eylem ajani) olustugu hiyerarsik
bir giivenlik araci cercevesi saglar. Bununla birlikte, bu
ajanlarin faaliyetleri, miidahale ajani araciligryla, algilama,
iletisim kurma ve yanit {iretme sirasinda koordine edilir. Her
ajan, izlenen ¢evrenin ¢esitli giivenlik sorunlarini ¢6zmek icin
koordinasyon iginde benzersiz islevler gergeklestirir [17].
Sekil 4’ te CIDS mimarisi goriilmektedir.

ontrol
Information '

Sekil 4- CIDS Ajan Tabanli Giivenlik Mimarisi [17]

Mohan K Chirumamilla ve Byrav Ramamurthy tarafindan
kablosuz yerel alan aglar igin gelistirilmis mimaride sahte
erisim noktalari, kablosuz karigik diigiimler ve yetkisiz
istemciler gibi yetkisiz kablosuz 6gelerin varligini saptayan
tamamen giivenli bir ajan tabanli saldir1 tespit sistemi
tasarlanmis ve uygulamistir. Tespit edilen kablosuz unsurun
tiirline bagh olarak, sistem buna gore tepki verecektir.
Kablosuz unsurun sahte bir erisim noktasi veya kablosuz
karisik bir diigiim olmasi1 durumunda, yanit cografi bilgi, 6ge
tespit edildigi zaman vb. ilgili bilgileri ilgili personele
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gonderir. Kablosuz 6ge yetkisiz bir miisteri oldugu ortaya
¢ikarsa, yanit, o istemcinin aga girmesini engeller, boylece
yetkisiz erisimi engeller [18]. Sekil 5’ te Onerilen mimari
bulunmaktadir.
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Sekil 5- Kablosuz Yerel Aglar i¢in Ajan Tabanli Giivenlik
Mimarisi [18]

Ajan tabanli giivenlik mimarisi olarak 2002 yilinda Allen
Eugene Ott ve Frank Ernest Oldham tarafindan ve 2004 yilinda
kabul edilen patentte ana bilgisayar seviyesindeki faaliyetleri
tespit eden ve olayin olustugu olaylar1 korunan aga bagl bir
giivenlik sunucusuna raporlayan mobil algilayici ajanlarindan
yararlanan bir giivenlik sistemi tanimlanmistir. Bu sistemde
giivenlik sunucusu olay verilerini isler, agin mevcut durumunu
/ risk durumunu degerlendirir ve sebekenin mevcut durumuna
yanit olarak agdaki mobil algilayici ajanlar dagitimini yonetir.
Giivenlik sunucusu, nispeten soyut olan ana makine
seviyesindeki etkinlik verilerini temel alarak baglamsal olarak
ilgili durum / risk verilerini elde etmek i¢in akilli veri fiizyon
teknikleri kullanmaktadir. Giivenlik sunucusu, belirli olaylari
izlemek, istemci Dbilgisayarlara yiiklenmis aktif mobil
algilayici araglarini geri c¢ekilmek, mobil algilayici ajanlari
korumal1 agin iginde tasimak ve mobil algilayici ajanlara yon
veren diger yonetici ve diizenleyici eylemleri ger¢eklestirmek
icin ek mobil algilayici ajanlar1 dagitabilir [15].

Bu bulusa uygun bir bilgisayar ag1 giivenlik sistemi,
bilinen giivenlik sistemlerine gore gelismis saldirilara kars
artan bir koruma seviyesi saglar. Ag giivenlik sistemi yanlis
algilamalar1 azaltirken saldir1 tespit oranlarini gelistirir. Ag
giivenligi sistemi, bilinen saldir1 diizenlerine ve bilinmeyen
saldir1 yontemlerine karst koruma saglayan uyarlamali
teknikler kullanir. Ayrica, ag giivenlik sistemi kolaylikla
yeniden  yapilandirabilir ~ ve  gilincellenebilir  ¢linkii
Ozellestirilmis yerel uygulamalara giivenmeniz gerekmez [15].

Nessus’ un ajan tabanl giivenlik sisteminin mimarisi Sekil
6’ de goriilmektedir.
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Sekil 6- Nessus Ajan Tabanli Giivenlik Sistemi [11]

Nessus Giivenlik Sistemi mimarisinde de ajanin bulut
giivenlik merkezi ile baglantt olmasi durumunda iletisime
gecip sistem izleme bilgilerinin aktarildigl, baglantisiz
durumlarda ise belirlenen giivenlik  hedeflerini
gerceklestirmek igin sistemi izledigi goriilmektedir. Qualy’ s
Cloud Agent ayn1 mantikla ¢aligan bagka bir iiriindiir.

IV.SONUCLAR

Bu calismada ajan tabanli giivenlik mimarileri
incelenmistir. Her mimari kendi belirledigi amag fonksiyonlari
gerceklestirmek icin  {retilmis ajanlarla c¢alismaktadir.
Ajanlarin esneklikleri ve otonom g¢aligabilmeleri 6zelliginden
faydalanilarak kurulacak giivenlik sistemi mimarisinin amag
fonksiyonlar i¢in esnek ve otonom yapida olmasi sistemlerin
daha giivenli ve giivenilir bir sekilde caligmasina katki
saglayacaktir.
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