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Ozet-Giiniimiizde, bireysel ve kurumsal olarak c¢ok biiyiik miktarda veri iiretilmektedir.
Uretilen bu verilere ihtiyag oldugu anda ulasilabilmesi ve iizerinde islemler yapilabilmesi igin
bu verilerin ¢ok iyi bir sekilde korunmasi gerekmektedir. Bu ise veri kaybina neden olabilecek
olas1 felaket senaryolarinda veri kurtarma hizmetlerini zorunlu kilmaktadir. Bulut Bilisim
teknolojisi glinlimiiz diinyasinda yeni bir bilgi islem platformu olusturmus durumdadir. Bulut
Bilisim’in dogas1 geregi ana bulut {izerinde ¢ok miktarda 6zel veri saklanmaktadir. Bu nedenle,
veri kurtarma hizmetlerinin gerekliligi her gecen giin artmaktadir. Bununla birlikte verimli ve
etkili bir veri kurtarma tekniginin gelistirilmesine ihtiya¢ duyulmaktadir. Kurtarma tekniginin
amaci, sunucu tizerindeki veriler kayba ugradiginda veya kullanici sunucu tizerindeki verilere
ulagamadig1 durumlarda, kullanicinin bagka bir yedekleme sunucusundan ilgili verilere
ulagmasini saglamaktir. Bu amaca ulagsmak icin glinlimiize kadar birgok farkli veri kurtarma
teknigi Onerilmistir. Bu c¢alismanin amaci, bulut bilisim alaninda kullanilan giiglii veri

yedekleme ve kurtarma tekniklerini incelemektir.
Anahtar Kelimeler- Bulut Bilisim, felaket kurtarma teknikleri, veri giivenligi, yedekleme.

Examination of Disaster Recovery Techniques in Cloud
Computing

Abstract- Nowadays, very large quantities of data are produced both individually and
institutionally. These data must be preserved very well in order to be able to access and process
them as needed. This situation necessitates data recovery services in possible disaster scenarios
that could cause data loss. Cloud computing technology has created a new computing platform
in today's world. A lot of private data is produced on the main cloud, which is the nature of
Cloud Computing. These data can be vital information for individuals and institutions. For this
reason, the necessity of data recovery services is increasing day by day. However, there is a
need to develop an efficient and effective data recovery technique. The goal of the recovery
technique is to ensure that the user has access to the relevant data from another backup server
when the data on the server is corrupted and the user can not reach the data on the server. To
this end, many different data recovery techniques have been proposed to date. The purpose of
this study is to examine the powerful and useful data recovery techniques used in the field of
cloud computing. The purpose of this study is to examine the powerful data backup and
recovery techniques used in cloud computing.

Keywords- Cloud Computing, disaster recovery techniques, data security, backup.
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1. GIRIS

Gectigimiz son bir ka¢ on yil, bilgi islemenin, internet ilizerinden erisilebilen biiyiik
bilgisayar ve depolama sistemlerinde, merkezi olarak daha verimli bir sekilde yapilabilecegi
fikrini pekistirmistir. Ag olusturma ve diger alanlardaki ilerlemeler, iki yeni bilgi islem
modelinin kabuliinden sorumludur. Bu durum, 1990'larin baslarinda grid computing(dagitik
hesaplama) ve 2005'ten bu yana utility computing (yardimci hesaplama) ve bulut bilisime yol
agmigtir [1].

Utility computing de, donanim ve yazilim kaynaklari biiyiikk veri merkezlerinde
yogunlagsmaktadir. Kullanicilar bilgi islem, depolama ve iletisim kaynaklarini tiikketirken 6deme
yapabilmektedirler [1]. Utility computing kullanimi genellikle bulut benzeri bir altyap1
gerektirir, ancak odak noktasi, bilgi islem hizmetlerini saglayan is modelidir. Bulut biligim,
Amazon, Apple, Google, HP, IBM, Microsoft, Oracle ve digerleri gibi biiylik BT sirketlerinin
kullandig: utility computing benzeri bir yoldur [1].

Cok fazla ¢alisani olan bir kurulusta fiziksel donanimlarin kullanilarak cihazlarin veya
lisansli yazilimlarin kullanimi ve bu yazilimlarin herhangi bir gecikme olmaksizin tiim
caligsanlara sunulmasi ¢ok zor ve maliyetli bir istir. Bu problemlerin iistesinden gelmek i¢in
bulut bilisim gelistirilmistir. Bulut Bilisim; ag, sunucu, depolama, uygulama ve servisler gibi
diizenlenebilen bilgisayar kaynaklarina ait paylasim havuzuna istege uygun olarak internet
tabanli erigsimi saglayan bir teknolojidir[2]. Bulut bilisim, internet alt yapist kullanilarak erisim
saglanan yazilimsal ve donanimsal maliyeti disiiren, Ol¢eklenebilen, biiyiik miktarda veri
depolanabilen, sanallastirilabilen ortak bir alan teknolojisidir [3]. Daha genel bir tanim ile bulut
bilisim, sistemlerin kaynak paylasimi ile birbirine bagli oldugu internet tabanl bilgi islem
stirecidir. Herhangi bir istemci internete baglanabildigi her yerden buluttaki verilere ulasabilir

veya verilerini bulut tizerinde depolayabilir.

2. FELAKET KURTARMA (DISASTER RECOVERY (DR)) NEDIR?

Herhangi bir kurum is siirekliliginin kesintiye ugramasini engellemek i¢in kuruma ait
verileri korumak ve bilisim sistemlerinin siirekli ¢aligmasini saglamak zorundadir. Ayrica
altyapilarda meydana gelebilecek sorunlar kurumlari telafisi olmayan felaketlere stiriikleyebilir.
Bu sorunlarin engellenmesi igin kurum verilerinin tek bir merkezde tutulmamas: disinda is
stirekliliginin ana gereksinimlerinden bir tanesi de Felaket Kurtarma (Disaster Recovery)

yonetimidir.
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Bir sistemin herhangi bir sebepten ¢6kmesi durumunda veri kaybi olasilig1 vardir ve
bazen bu durum finansal kayba neden olabilir. Bir sistemin insan hatas1 veya dogal afetler
nedeniyle ¢okmesi durumunda kurum igin maliyeti yiiksek servis kesintilerine Sebep
olabilmektedir. Bu durum, is siirekliliginde bir felaket meydana getirebilir. Felaket oldugunda
sirket olas1 veri kayiplarin1 géz 6niinde bulundurup verileri kayiplardan korumalidir. Bulut
hizmeti saglayan Google, Amazon, Microsoft vb. sirketler bulut felaketi ve biiyiik miktarda veri
barindiran sunucularda veri kaybi1 konusunda deneyimlidirler. Bir felaket durumunda eger
problem istemci tarafinda ise veriler bulutta yedeklenecektir. Bu durumda istemci bazli hizmet
aksamasi1 olabilmektedir fakat veri kaybi yasanmamaktadir. Ancak bulutta meydana
gelebilecek bir felaket durumunda veriler kaybolacaktir. Dogal afetler, ag hatasi, ag saldirisi,
kotli amach yazilimlar, sistem hatalart ve benzeri durumlarda felaketler meydana
gelebilmektedir. Bu felaketlerin meydana gelmesi durumunda, veri kaybini 6nlemek igin
gelistirilen baz1 felaket kurtarma teknikleri bulunmaktadir. Genel olarak bir agda veya bulut
servis saglayicilarda basarisizligi  Onlemek igin iki farkli felaket kurtarma modeli
kullanilmaktadir. Bunlar; geleneksel ve bulut tabanli servis modelleridir. Geleneksel model,
0zel altyap1 veya dagitilmis yaklasim olarak kullanilabilmektedir. Hiz ve maliyete bagli olarak,
miisteriler uygun modeli segebilmektedirler. Ozel yaklagimda, bir miisteriye bir altyap: atanir,
bu nedenle hem maliyet hem de veri kurtarma hiz1 yiiksektir. Ote yandan, dagitilmis modelde
daha fazla kullaniciya bir altyap1 atanir. Bu yaklagim, hem maliyeti hem de veri kurtarma hizini
azaltir. Bulut tabanli servis modelleri ise geleneksel felaket kurtarma ile karsilagtirildiginda
diisiik maliyetli bir hizmettir. Ayrica fiziksel veya sanal olarak ¢ogaltmada esnek bir yapiya
sahiptir. Bulut bilisimde sunucular arasinda siirekli ¢ogaltma yapildigindan giivenlik, ag
baglantis1 ve sunucu yiik devretme dahil olmak {izere sanal kurtarma ortamlari i¢in dnceden
olusturulmus segenekler bulunmaktadir. Felaket kurtarma olarak buluttaki kritik sunucular ve

veri merkezi alt yapisi gogaltilmaktadir [4].

3. VERI KAYBI NEDENLERI

Felaket, sistem Omriinde beklenmeyen bir olaydir. Dogal (tsunami ve deprem gibi),
donanim/yazilim hatalar1 (6rnegin, 2011'de Amazon EC2'de barindirilan VM-VM'nin
basarisizligl) ve hatta insan (insan hatasi veya sabotaj) ile yapilabilir. Bu durum ciddi mali
kayiplara yol agabilir hatta insan hayatini riske atabilir [5]. Bu nedenle, biiyiik sirketlerdeki BT
biitgesinin %2 ile %4'1, her y1l Felaket Kurtarma igin harcanmaktadir[6]. Bulut tabanli Felaket
Kurtarma ¢6ziimii, afetleri tolera etme, giivenilirlik ve kullanilabilirlik avantajlari nedeniyle bu

teknolojiye artarak devam eden bir yonelim vardir. Kiiciik ve orta dlgekli isletmelerde
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(KOBI'ler) daha yararli olabilir, ¢iinkii biiyiik sirketler gibi ¢ok fazla veri kaynagma sahip
degillerdir.

Her y1l bircok isletme ¢esitli nedenlerden dolay1 veri kayb1 yasamaktadir. Bu durumda
herhangi bir felaket kurtarma yontemi kullanmayan isletmelerin ¢ogunlugu bu verilerini
kurtaramamaktadir. 2009 yilinda blackblaze.com tarafindan yapilan bir ¢alismada,
kullanicilarin %46'sinin her yil veri kaybma ugradigini ortaya c¢ikarmistir [7]. Bu rakami
olusturan en yaygin bes veri kaybi faktorii asagida maddeler halinde verilmistir [8].

a) Dogal Afetler

Diinyada sel, deprem, kasirga, kar firtinasi, elektrik kesintisi ya da yap1 tahribatindan
dolay1 veri kaybina neden olabilecek dogal afetlerden etkilenmeyen ¢ok az yer vardir. Ayrica
isletmenin konumuna bakilmaksizin, yangin her zaman goz oniinde bulundurulmasi gereken
bir risk tiiriidiir. Bu nedenlerden dolay1 bir Yedekleme ve Felaket Kurtarma ¢éziimiinde dogal

afet riskleri diislintilerek bunlara kars1 gerekli 6nlemler alinmalidir.

b) Kritik Gorev Uygulama Hatas1
Bulut {izerinde bulunan ve kritik gérevi olan bir uygulama birkag giinliigiine kullanilamaz
hale geldiginde, baz1 kuruluslarda ani bilyiik bir hasara neden olabilir. Coziim olarak bulutta

depolanan uygulamalar kullanilarak ani biiyiik hasar azaltilabilir.

C) Ag Hatasi
Bulut Bilisim sisteminde istemciler internet ile buluta baglanirlar. Bulut’a baglanilan agin
cokmesi durumunda veriler kaybolacak ve bulut tabanli ¢alisan uygulamalar da zarar

gorecektir.

d) Ag Saldirisi

Kullanicilarin buluta baglandigir agdan worms(kurt), trojen, trafik tagma saldirisi, ara
bellek tasma saldirist vb. saldirilar gergeklestirilebilir. Bu saldirilar sonucunda bir viriis
uygulamalara bulastiginda, felaketin ortaya ¢ikmasima neden olabilir. Bu durumda bulutta
viriisiin bulastig1 yerde kullanilmayan uygulamalar bir izleme listesine yerlestirilerek, felaketin

olusmasi engellenebilir.

e) Kotii Amach Kod
Bilgisayar korsanlarinin veya kotii amagli kodun verileri degistirmesi engellenmesine
ragmen veri kayb1 yasanabilir.

f) Sistem Hatasi
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Bir buluta ait sistemin altyapisi basarisiz olursa, o buluta bagl tiim sistemler ¢okecektir.

Sistem hatasi felaketinin ortaya ¢ikmasinin temel nedeni insandir.

4. GELENEKSEL FELAKET KURTARMA

Gelencksel felaket kurtarma, alt1 gruba ayrilan dagitim grubu tarafindan gelistirildi [3].

Seviye 0: felaket kurtarma plani ve kaydedilmis veri olmadigi anlamina gelir. Kurum dist
veri yedeklemesi yoktur. Verileri kurtarmak i¢in haftalar siirebilir ve basarisizdir.

Seviye 1: hotsite (siirekli ¢alisan yedekleme alani) olmayan veri yedeklemesi, verilerin
hotsite tarafinda degil, offsite (saha dis1 yedekleme alani) tarafinda yedeklendigi anlamina gelir.
Yedek alinan verilere ulasmak zaman alir. Kendi yedek sunucularina sahip olmamalari
nedeniyle, uygun sistemleri bulmak ve yapilandirmak igin zaman kaybina neden olur.

Seviye 2: hotsite (siirekli ¢alisan yedekleme alani) ile veri yedeklemesi, ana sistem
calisirken bu sistemin orijinal kopyast siirekli olarak baska bir yerde olusturulmasidir. Siirekli
olarak ¢alismakta olan bir yedekleme sitesi olarak tanimlanabilir. Sicak Site ¢evrimigidir ve
hemen erisilebilir durumdadir.

Seviye 3: fiziksel araglar tarafindan yedek almak yerine, yedek bir veri agimin hotsite
(stirekli ¢alisan yedekleme alani) tarafindan erisilebilir olmasi igin bir elektronik kasa saglar.
Sicak alan yedekleme maliyeti diisiik oldugundan aga erismek daha iyidir.

Seviye 4: kisa zaman araliklarinda alinan kopyalar, kurulusun daha fazla verisini
korudugu anlamina gelir. Bu kisa araliklar ile alinan yedeklemelerde kurulusa ait nemli veriler
korunur.

Seviye 5: islem biitiinliigii, islemlerin tiretim sistemleri ve kurtarma siteleri arasinda tutarli

oldugu anlamina gelir. Yani, veri kayb1 olmamalidir.

Gelenekssl Felaket Kurtarma Modeli
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Sekil-1 Geleneksel felaket kurtarma modeli semasi

206



5. GUNUMUZDE FELAKET KURTARMANIN DURUMU

Giliniimiizde tipik bir Felaket Kurtarma servisi, uygulamalarini iki veri merkezi arasinda
es glidiimlii olarak ¢ogaltarak calisir. Herhangi bir olumsuzluk durumunda sistemin ¢okmemesi
icin birincil veri merkezi kullanilamiyorsa, sistem yedekleme sitesini devreye alir ve en yakin
zamanda kopyalanan verileri kullanarak uygulamanin en yeni kopyasini etkinlestirir. Bu
durum, hizmet kesintilerini en aza indirirken, uygulamalarin bir yedekleme sitesine gegmesine

izin vermektedir.

5.1. FELAKET KURTARMA GEREKSINIMLERI

Bu boliimde etkili bir Felaket Kurtarma servisi i¢in temel gereksinimler ele alinmaktadir.
Bu gereksinimlerin bazilari, sistem kesintisi veya veri kaybinin finansal maliyeti gibi ticari
kararlara dayanabilirken, digerleri dogrudan uygulama performansina ve dogruluguna baglidir.

Kurtarma Noktas1 Hedefi(Recovery Point Objective(RPO)): Bir Felaket Kurtarma
sisteminin RPO'su, herhangi bir arizadan once en son yedeklemenin yapildigi noktay:
gostermektedir. Diger bir ifadeyle muhtemel bir felaket zamaninda riske edilen data miktarini
temsil eden slire RPO olarak adlandirilir. RPO, arizanin meydana geldigi andan itibaren geriye
dogru (yani gegmise dogru) ifade edilir ve saniye, dakika, saat veya giin olarak belirtilebilir.
RPO Felaket Kurtarma Planlamasinda 6nemli bir noktadir

Kurtarma Siiresi Hedefi (Recovery Time Objective (RTO): RTO, bir uygulamanin bir
hata meydana geldikten sonra g¢evrimici olarak geri gelmesi i¢in ne kadar siire gegmesi
gerektigini belirten dikey bir is karardir. Bu, arizay1 algilamak, yedekleme sitesinde (sanal veya
fiziksel) gerekli sunuculari hazirlamak, basarisiz uygulamayi baslatmak ve 6zgiin siteden yedek
siteye istekleri yeniden yonlendirmek igin gereken siireyi igerir [9]. Diger bir ifadeyle Kurtarma
Siiresi Hedefi (RTO), calismakta olan bir sistemdeki kesintiyle ilgili kabul edilemez
sonuglardan kag¢inmak i¢in, bir is siirecinin bir felaketten sonra geri yiiklenmesi gereken stire

ve hizmet seviyesidir.

6. AFET KURTARMA ZORLUKLARI
6.1. Bagimhihk

Bulut hizmetlerinin dezavantajlarindan biri, miisterilerin sistemi ve verilerini kontrol
edememeleridir. Veri yedekleme, servis saglayicilarmin kendi tesislerindeki sunucularda
bulunmaktadir. Bu durum, miisteriler i¢in (kurumlar gibi) bulut servis saglayicilarina (CSP)

bagimlilik meydana getirmekte ve ayrica felaket nedeniyle veri kayb1 misteriler i¢in bir kaygi
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nedeni olmaktadir. Bagimlilik [10], ayrica giivenilir bir hizmet saglayicisi se¢imi olan baska bir

sorun meydana getirir.

6.2. Fiyat
Felaket Kurtarma (Disaster Recovery) hizmeti olarak bulut bilisimi se¢menin temel
faktorlerinden birinin diisiik fiyati oldugu agiktir. Dolayisiyla, bulut servis saglayicilart her
zaman farkli maliyet tiirlerini en aza indirerek kurtarma mekanizmalarini saglamak igin daha
ucuz yollar aramaktadirlar. Felaket Kurtarma sistemlerinin yillik maliyeti ii¢ kategoriye
ayrilabilir [11]:
e Baslangi¢ maliyeti: Itfa edilmis yillik maliyet
e Devam eden maliyet: Depolama maliyeti, veri aktarma maliyeti ve islem maliyeti
e Potansiyel felaketin maliyeti: Diizelen afetlerin maliyeti ve ayrica kurtarilamayacak

felaketlerin maliyeti.

6.3. Hata Algilama

Basarisizlik tespiti siiresi sistemin durus siirelerini kuvvetle etkiler, bu nedenle hizli ve
dogru bir Felaket Kurtarma igin miimkiin olan en kisa zamanda bir hatayi tespit etmek ve rapor
etmek ¢cok onemlidir. Ayrica, birden fazla yedek alma islemi 6nemli bir sorundur. Ag hatasi ve

hizmet kesintisinin ayirt edilebilmesi zordur.

6.4. Giivenlik

Daha 6nce de belirtildigi gibi, Felaket Kurtarma doga tarafindan meydana getirilebilir
veya insan yapimi olabilir. Siber teror saldirisi, birgok sebepten dolay1 gerceklestirilebilen insan
yapimi felaketlerden biridir. Bu durumda, 6nemli verilerin korunmasi ve geri kazanimi, sistem

restorasyonunun yaninda Felaket Kurtarma planlarinda temel amag olmalidir.

6.5. Cogaltma Gecikmesi

Felaket Kurtarma mekanizmalar1 yedekleme yapmak i¢in ¢ogaltma teknigine giivenir.
Giincel ¢ogaltma teknikleri iki kategoriye ayrilir: senkron ve asenkrondur. Ancak, her ikisi de
bazi1 avantajlar1 ve dezavantajlar1 vardir. Senkronize ¢ogaltma, ¢ok iyi Kurtarma Noktas1 Hedefi
(RPO) ve Kurtarma Siiresi Hedefi (RTO)'ni garanti eder, ancak pahalidir ve biiyiik yiik
yiiziinden sistem performansimi da etkileyebilir. Ote yandan, asenkron ¢ogaltma ile benimsenen
bir yedekleme modeli daha ucuzdur ve ayn1 zamanda sistem diisiik yiike sahiptir, ancak Felaket

Kurtarma hizmetinin kalitesi diisecektir. Bu nedenle, maliyet, sistem performansi ve ayni
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zamanda ¢ogaltma gecikmesi arasinda islem yapmak, bulut felaket ¢6ziimlerinde yadsinamaz

bir sorundur.

6.6. Veri Depolama

Is veritaban1 depolamasi, bulut hizmetleri tarafindan ¢oziilebilen isletmelerin
sorunlarindan biridir. isletmelerin artmasiyla birlikte isletmelerin bulut tabanli depolarda biiyiik
miktarda veri depolamasi gerekmektedir. Geleneksel veri depolama cihazlar1 yerine, bulut
depolama hizmeti maliyetten tasarruf edebilir ve ayni zamanda daha esnektir. Bir bulut
depolama sisteminin mimarisi dort katman igerir: fiziksel depolama, altyapr yoOnetimi,
uygulama arayiizii ve erigsim katmanidir. Uygulamalari tatmin etmek ve verilerin giivenligini
garanti altina almak i¢in donanim dagitimi1 yapilmali ancak depolama merkezilestirilmelidir.
Bu nedenle, tek bir ariza noktasini ve veri kaybin1 depolamak, bulut servis saglayicilarinda i¢in

kritik zorluklardir [12].

7. FELAKET KURTARMA COZUMLERI
7.1 Yerel Yedekleme

Bagimlilik sorunu igin bir ¢6ziim 6nerilmistir [10]. Verilerin kontroliinii yapmak ve hem
verilerin hem de uygulamalarin eksiksiz yedeklenmesi i¢in miisterilerin yanina bir Linux kutusu
yerlestirilebilir. Yerel depolama giivenli bir kanal {izerinden giincellenebilir. Bu teknikle, bulut
hizmeti saglayicilar1 arasindaki gd¢ ve ayrica kamuyla 6zel arasindaki ve 6zel sektdrle kamu
arasinda go¢ miimkiindiir. Bir felaket durumunda, yerel yedekleme servis saglayicinin sundugu

hizmetleri saglayabilir.

7.2. Cografi Artiklik ve Yedekleme

Cografi artiklik geleneksel modelde kullanilabilir, ancak pahali ve uygun degildir. Iki
bulut bolgesinin birbirinin bir kopyast vardir [12]. Bir bolgede problem yasanirsa baska bir
bolge acilir ve hizmetleri saglar. Felaketleri tespit etmek i¢in bolgeleri izleyen bir modiil vardir.
Birincil bolge, ekstra kaynak istemek veya kullanilmayan kaynaklar1 serbest birakmak icin aktif
bir yiik dengeleyiciye sahiptir. Ikinci bolge ayrica pasif yiik dengeleyicisine sahiptir. Baska bir
arastirma [13] ¢oklu yedekleme i¢in en uygun konumlari segmek igin bir yontem Onerilmistir.
Uygulama sayis1 ve hizmetlerin dnceligine gore yer sayisi belirlenir. Uzaklik ve bant genisligi,

bu yontemdeki en iyi alanlar1 se¢gmek i¢in iki faktordiir. Bununla birlikte, bu ¢alisma, ayna
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alanlarinin kapasitesi ve her lokasyonda barindirilabilecek diigiim kaynagi sayis1 gibi bazi kritik

faktorleri goz ardi etmektedir.

7.3. Bireysel Bulut Depolama

Bu yaklasim bulut veri depolama igin 6nerilmistir [13]. Depolama Ag1 Endiistrisi Birligi
verilerine gore, is veri depolamasi i¢in en az li¢ yedek konum gereklidir. Kullanicilarin verileri
ti¢ farkli cografi konumda depolanmalidir: Sunucular, Yerel yedekleme sunucusu ve uzaktan

yedekleme sunucusudur

74. Kaynak yonetimi

Heterojen bulutlar, hibrid depolama ve c¢esitli diskler gibi bir¢cok farkli donanim ve
yazilimi igerir. Bulut tabanl isletmelerde, tiim is verileri bulut depolama alaninda depolanir.
Dolayisiyla, bu ortamlarda veri koruma, giivenlik ve kurtarma kritik Oneme sahiptir.
Tehlikedeki veriler, birincil ana bilgisayarda islenen ancak heniliz yedek ana bilgisayarda
bulunmayan verilerdir. Yani, felaket durumunda, depolama bulutlarinda veri kurtarma igin
gelistirilmis teknolojiyi kullanmak gerekir. Veri kurtarma igin 6nerilen {i¢ ¢6zliim vardir [14]:
e Tehlikedeki verilerin kopyalanmasi i¢in bir felaket durumunda en hizli disk teknolojisini
kullanmak.

e Bozuk sayfa esiginin degistirilmesi: Diskin temizlenmesi i¢in beklenmesi gereken
RAM'deki bozuk sayfalarin yiizdesi azaltilabilir [15].

e Riskli cihazlarin tahmini ve degistirilmesi: Gii¢ tiiketimi, 1s1 dagilimi, karbon kredisi
kullanimi1 ve verilerin 6nemi (her bir diskte saklanan) gibi belirli baz1 faktorler belirli bir

zaman diliminde hesaplanabilir. Bu faktorler ile oncelikli bir yedek listesi olusturulmalidir.

7.5. Pipelined Cogaltma

Bu ¢ogaltma teknigi [16], hem asenkron replikasyonun performansin1i hem de
senkronizasyonun tutarliligini elde etmeyi amaglamaktadir. Esitleme ¢ogaltmasinda,
yedekleme, yedekleme yerinde tamamlanma tamamlanincaya kadar devam edemez. Eszamanli

cogaltmada, yerel depodaki verileri sakladiktan sonra siire¢ baslatilabilir.

7.6. Yukari/ Asag Olceklendirme

Bazen, yiiksek oncelikli islevlerin yerine getirilmesi para kaybini azaltabilir veya bir
felaket durumunda geliri artirabilir. Hizmetlerin onceligi, hizmet seviyesi anlagmasi, gelir

miktar1 ve acil ihtiyaglar gibi bazi farkli 6zellikler tarafindan tanimlanabilir. Bir alanda dogal
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bir felaket meydana geldikten sonra, bulut servis saglayicilar1 yogun hizmet talepleriyle karsi
karstya kalmaktadirlar. Bu durumda servis saglayicilar mevcut kullanict hizmetlerini yonetmeli
ve yeni kullanici isteklerini de iistlenmelidir. Servis saglayicilar mevcut kullanicilart memnun

etmeli ve miimkiin oldugunca yeni miisterilere hizmet vermelidirler.

8. SONUC

Glinlimiizde bulut bilisim giinliik yasamda ¢ok onemli hale geldi ve her sirket bulut
bilisime dayanmakla birlikte buluttaki felaketlerden haberdar degillerdir. Herhangi bir sorunla
karsilastiklarinda herhangi bir kurtarma mekanizmasin1 bilmiyorlar. Felaket meydana
geldiginde, tiim sirketler biiyiik bir veri kaybiyla kars1 karsiya kalmaktadir ve birgok kurtarma
mekanizmasinin yiiriirlige girmesinden sonra da finansallagmistir. Bulut terminolojisi, PaaS,
laaS ve SaaS hizmetlerini, bulut kullanicilarina altyapi, yazilim ve platform agisindan kendi
gereksinimlerine gore hizmet veren bir hizmettir. Boylece kullanici herhangi bir zorluk
cekmeden bulut kullanabilir. Felaket Kurtarma yontemini bulutta uygulayarak, bir sistem hatasi
veya dogal afetler yasandiginda veri kaybindan kurtulmak miimkiindiir. Bu nedenle, is

stirekliliginde Felaket Kurtarma’y1 uygulayarak veri kaybini ortadan kaldirabilir.
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