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Ozet — Bilgi ve bilgisayar teknolojilerinin hizli gelisimi, hiz ve verimlilik artis1 ve kolaylik saglamasi nedeniyle birgok bilgi
elektronik ortamlara aktarilmistir. Elektronik ortamlarin yayginlasmasi; kisisel veya kurumsal agidan 6nemli bir bilginin
bagkalarinin eline ge¢mesi, maddi ve manevi zararlara yol agmasi gibi sorunlari da ortaya ¢gikarmustir.

Korunacak bilginin degerine gore farklilik gosterebilecek olan koruma sistemlerinin aslinda tek amaci, saldirganlara ve
saldirilara karst onlem alarak, bilginin mahremiyetinin korunmasidir. Ozellikle kamu kurum ve kuruluslarinin itibarmi
kaybetmesine neden olabilecek bilginin gizliligi, bitiinligii ve erisilebilirliginin bozulmasi yoniinde yapilan saldirilara karsi
sistem gilivenlik uzmanlari 6nlem almaya caligmakta ve sistemin kaynaklarini yetkisiz erisimden korumaktadir. Bilgiyi
korurken, var olan sistemlerin siirekliliginin saglanmasi, yapilan saldirilara karst alinan dnlemlerin giincelliginin korunmast,
degisen saldir1 ve yontemlerin bilinmesi ve var olan sisteme adapte edilmesi gerekmektedir.

Giliniimiizde bilgi ve bilgisayar giivenliginin 6neminin kavranmasiyla gelistirilen araglardan biri olan Saldir1 Tespit Sistemleri
ile sistemlere yapilan yetkisiz erisimler ve kotiiye kullanimlar tespit edilerek, bunlarin yol agabilecegi zararlar engellenmeye
calisilmaktadir.

Bu ¢aligmada saldir1 tespit sistemleriyle ilgili uygulamalarda en ¢ok kullanilan veri setlerinden biri olan “KDD Cup’99” veri
seti kullanilarak hizmet dis1 birakma saldirilart ve bilgi tarama saldirilart Weka aracinda yer alan makine 6grenme
algoritmalart ile tespit edilmeye c¢alisilmis ve yilizde doksan dokuz oraninda basari saglanmustir.

Anahtar Kelimeler — Saldir: Tespit Sistemleri, Bilgisayar Aglarinda Anormallik Tespiti, Siber Saldirilar, Makine Ogrenmesi,
Yapay Zeka

Abstract - Vast amount of information has been transferred into electronic media due to the rapid development of computer
technologies, increase of speed and efficiency as well as ease of use. The fact that the electronic media become widespread has
also resulted in various problems such as taking the possession of information which have personal and corporate importance
to third persons and causing pecuniary losses and intangible damages.

The sole purpose of the protection systems which may dffer according to value of the information to be protected is to protect
the confidentiality of the information by taking measures against the attacks and attackers. In order to prevent public bodies
and institutions from losing their reputation in particular, system security experts are trying to take measures against the attacks
that aim to harm confidentiality, integrity and accessibility of the information and they protect the system resources from
unauthorized access. While protecting the information, it is necessary to maintain the continuity of the existing systems, update
the measures against the potential attacks, have knowledge of changing attacks and methods as well as adapting all these
actions to the existing system.

Today, intrusion detection systems which are one of the tools developed in parallel to the understanding the importance of
information and computer security, are utilized to detect unauthorized access and abuse of systems thereby preventing potential
damages to be caused by them.

In this study, it has been tried to identify attacks for rendering inoperable and information retrieval thanks to the machine
learning algorithms in Weka tool by using the “KDD Cup 99” data set that is one of the commonly used data sets in the
applications for intrusion detection systems and so ninety-nine percent success has been achieved at the end of the study.

Keywords: Intrusion Detection Systems, Anomaly Detection in Computer Networks, Cyber Attacks, Machine Learning,
Artificial Intelligence
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I. GIRiS

Siber Giivenlik, siber ortamda; kurum, kurulus ve
kullanicilarin = varliklarim1  korumak amactyla kullanilan
araglar, politikalar, giivenlik kavramlari, giivenlik teminatlari,
kilavuzlar, risk yonetimi yaklasimlari, faaliyetler, egitimler,
en iyi uygulamalar ve teknolojiler biitiiniidiir [1]. Siber saldir1
girisimlerinde diigman olarak belirlenen hedefe saldirida
bulunmak, kars1 savunma yapmak, hedefteki siber uzayda
istihbarat verileri toplamak siber savag faaliyetlerini
olusturmaktadir. Siber savaglarin ana hedefi {ilkelerin
giivenlik, saglik, enerji, ulasim, haberlesme, su, bankacilik,
kamu hizmetleri gibi kritik sektorlerinin bilgi sistem
altyapilaridir.

Siber saldiri; diinyanin herhangi bir yerindeki bilgisayar
kontrolii altindaki sistemlere internet ortamindan izinsiz
erigip kritik alt yapinin yonetimini ele gegirmeye ¢aligmaktir.
Siber saldirmin silahlar1 ise internet ortamina bagli bir
bilgisayarin tuslari, bu tuslara dokunan parmaklar ve
yazilimlardir [2]. Etkin aglarda siber saldiri ile tiim alt yapilar
bir anda yerle bir edilebilir, en gii¢li iilke bile hareket
edemez hale getirilebilir. Etkin aglarda dinamik olarak
gelisen saldirilara karst savunmak icin geleneksel sabit
algoritmalar ile yazilim gelistirmek giigtiir. Bu durum,
yazilim esnekligi ve 6grenme yetenegi saglayan yapay zeka
yontemleri uygulanarak ele alinabilir [3].

Bilgisayar sistemlerinde karsilasilan birgok saldirt tiird
mevcuttur. Sistem kesintisi, erisim kisitlama, verileri bozma
veya calma, icerik degistirme gibi amagclar edinilerek
saldirilar  diizenlenmektedir. Hizmet kesintisi saldirilari,
sistemin yogun istekler sonucu cevap veremez hale gelmesini
saglayan saldirilardir. Yetkisiz veya izinsiz erisim ile yapilan
saldirilar, sifre kiricilar ve keylogger gibi araglar ile yapilan
ve bilgi ifsa eden saldirilardir.

Bilgisayar veya ag sistemlerine yapilan saldirilart tespit
ederek giivenligin saglanmasi igin gelistirilen sistemler, her
ne kadar yapilan saldirilarin bilyiik bir ¢ogunlugunu tespit
edebilseler de daha Once hi¢ karsilagilmamis olan saldirilarin
biiyiik cogunlugunu tespit edememektedir [4]. Bu saldirilarin
sistemlerde biiyiikk zararlara yol ac¢masi, yeni saldir
cesitlerinin tespit edilebilmesi, hizla degisen saldir1 tiplerinin
karsisinda, bilgi ve bilgisayar gilivenliginin saglanmasi
amactyla bu sistemlerin gelistirilmesinde yapay zeka
yontemleri kullanilmasi hedeflenmektedir.

Saldir1 tespit sistemlerinde, saldir1 tespit yontemi olarak
anormallik tespiti ve kotliye kullanim tespiti olmak {izere iki
farkli yaklagim kullanilmaktadir. Anormallik tespitine
dayanan yaklagim; sistemdeki kullanicilarin davraniglarini
modellerken, kdotiiye kullanim tespitine dayanan yaklasim
saldirganlarin davraniglarint modeller [5].

Saldirilarin  taninmasi ve Onceden tespit edilmesi, ayrica
gelebilecek saldirilarin tahmin edilerek uyari verilmesi veri
madenciligi ve yapay zeka gibi yontemler ile saglanabilir.

Zeki yaklagimlarin kullanilmaya baglamasi ile birlikte
anormallik tespiti yaklagimi biraz daha 6n plana ¢ikmis ve bu
sayede anormallik tespitinin yeni saldirilari tespit edebilme
yetenegi arttirtlmistir. Yapay zeka arastirmacilarinin bagtan
beri ulagsmak istedigi ideal, insan gibi diisiinen ve davranan
sistemler gelistirmektir.

Son yillarda ag teknolojilerinde yasanan bas dondiiriicii
gelismeler hemen her isin bilgisayar aglart iizerinden
yapilmasint miimkiin hale getirmistir. Bilgisayar sistemleri ve
bilgisayar aglarinin gelismesi ile aya insan gondermek,
uluslararasi ticaret yapmak, pilotsuz ugaklart savastirmak gibi
isler yapilabilir hale gelmistir. Fakat insanlar bunlara ragmen
bilgisayar sistemleri ve bilgisayar aglarina tam olarak
giivenememektedirler. Giivensizligin temelinde ise bilgi-
islemin saldirilar karsisinda tam basarili olamamasi vardir.
Giivenlik, saglam bir mihendislik ve sosyal altyap1
gerektirmektedir [6].

Ag iizerinden gelen saldirilart tespit etmek icin imza tabanl
saldir1 tespiti ve anormal durum tespiti olmak iizere iki temel
yontem kullamlmaktadir. Imza tabanli yaklasimda veri
tabaninda yer alan yani dnceden bilinen saldirilara ait imzalar
kullanilir. Bu yontemdeki en o6nemli problem imzalarin
saldirganlar tarafindan degistirilebilme durumudur. Bu
nedenle bilinen saldirilar: tespit ederken iyi sonug liretmesine
ragmen veri tabaninda yer almayan saldir1 tiplerini bulmakta
yetersiz kalmaktadir. Saldir, sistemin normal davranigindan
farklidir. Anormallik tabanli Saldir1 tespit sistemleri normal
ag trafigi ile siipheli trafigi birbirinden ayiracak
mekanizmalara sahiptir. ilk &nce hangi trafigin normal
oldugu tanimini yaparak baglarlar, arkasindan gelen ag
paketleri bu tanima gore normal veya anormal (saldir1) olarak
smiflandirirlar [7]. Bu yaklagimlar, bilinen saldirilar kadar
bilinmeyen saldirilar1 da tespit edebilirler. Bundan otiirii, ag
saldirilarini tespit i¢in anormal durumu belirlemeye yonelik
makine Ogrenmesi tabanli sistemlerin kullanilmas: son
yillarda 6nem kazanmistir.

Il. LITERATUR ARASTIRMASI

Hanifi ve arkadaslar1 [8] ag saldirilarinin tespiti i¢in KDD 99
veri seti kullanilarak k-ortalama algoritmasi ile yar1 egitmenli
yeni bir anomallik tespit sistemi tasarlamis ve
gerceklestirmislerdir. Egitim agamasinda, normal 6rnekler k-
ortalama algoritmas1 uygulanarak kiimelere ayrilmistir.
Sistem sadece normal veri tipleri ile egitilmistir. Caligmanin
sonunda, yari-egitmenli yaklasimda k-ortalama kiimeleme
algoritmasi ile tasarlanan sistem yiizde 80.119 oraninda
dogruluk verisine ulagsmig ve sistem farkli algoritmalar ile de
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denenmistir. Rastgele Orman algoritmasi ile yiizde 80,67
oraninda dogruluk elde edilmistir.

Hasan ve arkadaglar1 [9] KDD 99 veri setindeki 41 6zelligi
25’¢ indirmis ve daha iyi sonuglar elde etmiglerdir.
Ozelliklerin indirgenmesi dogru sonug elde edilmesinde daha
az zaman harcanmasini saglamistir. Bu yazida, giris
ozelliklerini azaltarak Rasgele Orman algoritmasi ile saldiri
tespiti i¢in performans iyilestirmesi yapilmistir. Daha az
sayida 6zellik, islem siiresi acisindan her zaman avantajlidir.
Elde edilen sonuglar, Rasgele Orman siniflandirmasimin
azaltilmis  oOzelliklerle (25 ozellik) kabiliyetinin, tiim
ozelliklerle (41 oOzellik) smiflandirilmasindan elde edilen
sonuctan daha dogru sonug verdigini gostermektedir. Ayrica,
Rasgele Orman ile 25 6zelligi islemek i¢in gereken siire, 41
Ozellikli iglem siiresinden daha kiiciiktir. 41 &zellikli
siiflandirma ile 10.62 dakikalik egitim stiresinde %91.41
oraninda dogruluk elde edilirken, 25 6zellikli siniflandirmada
7.98 dakikalik egitim siiresinde %91.90 oraninda dogruluk
elde edilmistir.

Ozgiir ve Erdem calismalarinda [10] smiflandiric1 basarisini
artirmak i¢in, tek smiflandiricinin  yerine simiflandiric
fizyonu kullanimini 6nermektedir. Bu c¢aligmada; nitelik
secme ve siniflandirict  fiizyonu ile agirlik belirleme
islemlerinin, genetik algoritma (GA) kullanilarak yapilmasi
onerilmektedir. Coklu siiflandirict flizyonunda siniflandirict
sayisinin 2 ile 8 arasinda oldugu dogrusal agirlikli birlestirme
yontemi kullanilmigtir. Kullanilan siniflandiricilar: Adaboost,
Karar Agaci, Lojistik Regresyon, Saf Bayes, Rastgele Orman,
Gradient Boosting, En Yakin K Komsu ve Yapay Sinir
Aglart (Cok Katmanli Perseptron) olmustur. Genetik
Algoritma-Nitelik Siniflandirma-Agirlik ~ Belirlemenin
birlikte kullanmminin tek simiflandirict sonuglarindan daha
basarili oldugunu gostermistir. Bu yontem ile egitim ve test
stiresi azaltilarak, dogruluk oranmi degerleri daha yiiksek bir
siniflandirict fiizyonu elde edilmistir. KDD99 veri setindeki
41 ozellik yerine daha az o6zellik kullanilarak Nitelik
Smiflandirma yapilabilecegi ve bu sekilde daha kisa siirede
saldirilarin tespit edilebilecegi, tek bir algoritma kullanmak
yerine birden fazla algoritmanin birlestirilerek dogruluk
oraninin arttirilabilecegi belirtilmistir.

Phyu Thi Htun ve Kyaw Thet Khaing [11] KDD99 veri
setindeki DoS (Hizmet Reddi) saldirilariin (smurf, land,
pod, teardrop, neptune, back) Random Forest algoritmasi ile
tespit edilmesi saglanmis ve %99.87 oraninda dogruluk tespit
edilmistir. Bunu takip eden diger siniflandiric1 algoritma k-en
yakin komsu algoritmasi %99.85 dogruluk oranina ulagmistir

I11.MATERYAL VE METOD

Bilisim sistemlerinin gelismesiyle, saldir1 tespit sistemlerinin

kullanimi 6nem kazanmistir. Bu sistemlerin c¢alismasi,
genellikle siniflandirma problemi gercevesinde
degerlendirilebilir. Gliniimiizde makine dgrenmesi yontemleri
bilgisayarlarin daha dogru eylemler gerceklestirmesi

amaciyla birgok farkli sekilde kullanilmaktadir. Makine
Ogrenmesi, bilgisayarlarin gerceklestirdikleri eylemleri daha

dogru bir hale getirmek iizere degistirmesi veya uyarlamasi
olarak tanimlanabilir.

Makine Ogrenmesini bilgisayarlarin bir basarim o6l¢iitiind,
ornek veri veya gecmis deneyim kullanarak eniyilemesi
olarak da tanimlayabiliriz [12].

Bir saldir1 tespit sistemi hem kurumun hem de kurumun
icinden gelen tehditleri iceren olasi giivenlik tehditlerini
tanimlamak i¢in bir bilgisayardaki veya bir agdaki farkli
alanlardaki bilgileri toplar ve analiz eder. Uygulamalarin
giivenliklerinin test edildigi, kotii yazilim igerenlerinin tespit
edilerek silindigi, kotii niyet iceren baglantilarin tespit
edilerek reddedildigi giivenlik duvarit ve viriis programlari
gibi yazilimlar saldirilar1 biiyiik olgiide engellemektedir;
ancak olast saldirilarin gesitliligi ve biiyiikliigii gz Oniine
alindiginda bu yazilimlar yeterli olmamaktadir. Cozlim olarak
one ¢ikan Saldir1 Tespit Sistemleri, bir agin ya da sistemin
yaptig1 aktiviteleri kontrol ederek saldirilari tespit etmeye
calisan, engellemek igin karsi girisimde bulunmayan gergek
zamanli galigsan yazilim iriinleridir.

A. KDD99 Veri Kiimesi

KDD 99; 1999 yilinda DARPA veri kiimesinin bazi
Onislemlerden gecirilmesi ile elde edilmis 41 o&zellikten
olusan bir veri kiimesidir. Bu veri kiimesinin amaci, son
yillarda farkli tekniklerle gergeklestirilen Saldir1 Tespit
Sistemleri i¢in egitim ve test islemlerinde kolaylik
saglamaktir. KDD veri kiimesi ile egitim ve test sonuglarinin

daha hizli alinabilmesi yapilan calismalarin  sonuca
ulagsmasim kolaylagtiran bir faktor olmustur. Bu nedenle
bildiride sunulan c¢alisma KDD99 veri seti tizerinde
gerceklestirilmistir.

KDD99 veri seti 4,8 milyon civarinda kayittan olusmaktadir.
Bu kayitlar 22 tip saldirt ve normal ag trafik paketlerinden
olusmaktadir. Veri setinin igerisinde 41 adet bagimsiz 1 adet
bagimli degisken bulunmaktadir. Bu degiskenler 4 temel
saldirt tipine ait kayitlar igerir. Bagimsiz degiskenler; aga
gelen baglanti ile ilgili protokol tiirli, kullanilan servisler,
baglantinin normal bir sekilde sonlanip sonlanmadigi gibi
baglant1 hakkindaki bilgiler, bir baglant1 igerisinde galistirilan
komut sayis1 ve yanlis giris islemi sayist gibi gergeklestirilen
baglantilarla ilgili ¢esitli degerleri tutmaktadir. Bagimli
degisken ise kaydin normal bir baglantt mi saldirt m
oldugunu belirtir. Bu veri setindeki her saldir1 4 ana gruba
dahildir. Bu saldir tiirlerini asagidaki sekilde ifade edebiliriz:

* Hizmet Engelleme Saldirisi (Denial of Service Attack —
DoS): Bu saldirilar genel olarak TCP/IP protokol yapisindaki
aciklardan faydalanilarak sistemin tim kaynaklari tiiketip
hizmet veremez hale getirmeye ve bir sunucuya birden ¢ok
baglant1 istegi gondererek yasal kullanicilarin hizmet
almasini engellemeye yoneliktir.

* Kullanict Hesabinin Yénetici Hesabina Yiikseltilmesi (User
to Root Attack — U2R): Bu tip saldirilarda sisteme erisim
yetkisi olan fakat yonetici yetkilerine sahip olmayan bir
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kullanicinin yonetici haklarin1 elde etmesidir. Genellikle
sistem agiklarimi kullanarak gergeklestirilir.

* Yonetici Hesabi ile Yerel Oturum A¢ma (Remote to Local
Attack — R2L): Kullanic1 yetkisine sahip olunmadigi durumda
hedef agdaki bilgisayara bazi paketler génderilerek misafir ya
da baska bir kullanici olarak izinsiz erisim yapilmasidir.

* Bilgi Tarama Saldiris1 (Probing Attack): Bu tiir saldirilar
bir sunucunun ya da herhangi bir makinanin gecerli IP
adreslerini, agdaki Dbilgisayar sayisini, bilgisayardaki
kullanicr sayisini ve kullanici bilgilerini, aktif girig kapilarim
(port) veya isletim sistemini 6grenmek icin yapilirlar [13].

B. WEKA (Waikato Environment for Knowledge Analysis)
Uygulamast

Yapilan testler WEKA (Waikato Environment for
Knowledge Analysis) uygulamasi iizerinde gergeklenmistir.
WEKA, kullanimu iicretsiz, agik kaynak kodlu, icerisinde pek
¢ok siniflandirma, regresyon, demetleme, bagmnti kurallari,
yapay sinir aglari algoritmalari ve Onisleme metotlari
barindiran, yaygin kullanilan bir veri madenciligi aracidir.

Model basariminin 6lgiilmesinde kullanilan en yaygin 6l¢iit,
modele ait dogruluk oranidir. Dogru siniflandirilmis 6rnek
sayisinin (TP+TN), toplam 6rnek sayisina (TP+FP+FN+TN)
oranidir. Hata orani ise bu degerin 1’e tamlayanidir. Diger bir
ifadeyle yanlis simiflandirilmig 6rnek sayisinin (FP+FN),
toplam 6rnek sayisina (TP+FP+FN+TN) oranidir.

Burada;

e TP: True Positive — Dogru orneklerin olarak
siniflandirilmasi
* TN: True Negative — Dogru orneklerin
siniflandiriimasi
e FP: False Positive — Yanlis orneklerin
siniflandirilmasi
» FN: False Negative — Yanhs Orneklerin yanlis olarak

siniflandirilmasini ifade etmektedir [14].

dogru

yanlis olarak

dogru olarak

C. Makine Ogrenme Algoritmalart

Veri smiflandirma i¢in kullanilabilecek bir¢ok makine
ogrenme teknigi vardir.

1) Geri Yayuma (Back-Propagation) Algoritmasi
Geri yayillma algoritmasi, basitligi ve uygulamadaki goriis
acist gibi basarilarindan dolay1 ag egitimi icin en popiiler
algoritmalardan biridir. Back-Propagation Neural Network
(BPNN) modeli denetimli 6grenme modelidir. Bu algoritma;
hatalar1 geriye dogru ¢ikistan girise azaltmaya ¢aligsmasindan
dolay1 geri yayilim ismini almistir. Geri yayilmali 6grenme
kurali ag cikisindaki mevcut hata diizeyine goére her bir
tabakadaki agirliklar yeniden  hesaplamak  i¢in
kullanilmaktadir. Cok katli aglarda hesap islerini 6grenmede
de kullanilabilmektedir. Geri yayilim aginda hatalar, ileri
besleme aktarim islevinin tiirevi tarafindan, ileri besleme
mekanizmasi i¢inde kullanilan aymi baglantilar araciligiyla,

geriye dogru yayilmaktadir. Ogrenme islemi, bu agda basit
cift yonlii hafiza birlestirmeye dayanmaktadir [15]. Back
Propagation Algoritmasi, bir¢ok pratik uygulama igin ¢ok
geri kalmaktadir. Bu algoritmasinin en
biiyiik problemi, ¢ok uzun egitim siiresine sahip olmasidir.

2) Karar Agact

Karar agact verimli bir sekilde veri smiflandirmak igin
kullanilan bir smiflandirma algoritmasidir. Karar Agaci
terminal olmayan diigiimler (bir kdk ve i¢ diigiimleri) ve
terminal diigiimlerden (yaprak) olusur. Karar agacinin
hazirlanirken baslangic noktas: (kok), verece§imiz karara,
agac hazirlanirken her karar diigiimiinden ¢ikan dallar ise
karar alternatiflerine karsilik gelmektedir. C4.5, Karar Agaci
olusturmak i¢in verimli ve popiiler bir algoritmadir.

3) Ripper Kural

Ripper Kurali, c¢esitli girtltilii veri setlerini isleyebilen
verimli bir kural-tabanli 6grenme algoritmasidir. Ripper
Kural algoritmas1 iki asamadan olusmaktadir. flk asama kural
kosullarmi baglatmak icindir. Bir sonraki asama, bir kural
optimizasyon teknigini kullanir. Kurallar, if-then-else
seklindedir. Bir kural, kosul saglanincaya kadar her sinif tek
tek kabul edilir veya veri bir sinif iginde siniflandirilir.

4) Rasgele Orman Siniflandirmast
Rasgele Orman Siniflandirmasi birden fazla karar agacini
kullanarak daha uyumlu modeller iireterek daha isabetli
simiflandirma yapmaya calisan bir siniflandirma modelidir

[16].

Rastgele orman, her biri birbirinden bagimsiz olarak ve ayni
dagilim kullanilarak egitim verisinden rastgele elde edilmis
bir oOrnekleme dayanan karar agaclarindan olusan bir
topluluktur. Bu yontem egitim sirasinda bir¢ok karar agaci
olusturur ve daha sonra kestirim sirasinda bu karar
agaclarinin  siniflandirma  sonuglarindan  yararlanilarak,
girdinin smifina ¢ogunluk oyu aracilifiyla karar wverilir.
Rastgele ormanin en O6nemli avantaji, karar agaglarindaki
asir1 uyum sorununa bir ¢ziim getirmis olmasidir [12].

IV.ARASTIRMA BULGULARI

KDD99 veri kiimesinde her veri 41 6zellige sahiptir. Egitim
veri kiimesi ve test veri kiimesi olarak farkli veri setleri
kullanilmistir.

Tablo 1: Egitim Veri Seti

Normal Hizmet Engelleme Bilgi Tarama
Saldirilarindan Saldirilarindan

Olusan Kayit Sayis1 | Olusan Kayit Sayisi

|| Teardrop: 100 Ipsweep: 750
|

Kayit
Sayisi

| Land: 20 Portsweep:750
|

Pod: 130
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Yapilan calismada KDD99 veri setinden egitim i¢in 10.000
kayit alinmistir. Bunlarin 5.000’1 normal kayit, 5.000°1 ise
saldir1 verilerinden olusan kayitlardir. Saldir1 verilerinin 2500
tanesi hizmet engelleme (DoS) saldirilarindan, 2500 tanesi
ise ag tarama (Probe) saldirilarindan olusmaktadir.

KDD99 veri setinden segilen test veri setlerinin her biri ise
5.000 kayittan olugmaktadir. Bunlarmn 2.500 tanesi saldiri
kaydi ve 2.500 tanesi ise normal kayittan olusmaktadir. Her
veri kiimesi i¢indeki saldir1 kayitlar1 Hizmet Reddi ve Bilgi
Tarama saldirt g¢esitlerini igermektedir. Diger saldirt tiirleri
veri setinden silinmistir.

Tablo 2: Test Veri Seti

Normal
Kayit
Sayisi

| 2500 |Backi200 | Satan:375
| Teardrop: 80 Ipsweep: 475
 Neptune:70 [ Nmap:0 |

Hizmet Engelleme
Saldirilarindan
Olusan Kayit Sayisi

Bilgi Tarama
Saldirilarindan
Olusan Kayit Sayisi

| Land: 10 Portsweep: 400
 Smurf:865 |

Pod: 25

A. Geri Yayilma (Back-Propagation) Algoritmasi ile Saldirt
Tespiti

Calismamizda ilk olarak Geri Yayilma (Back-Propagation)
siniflandirma teknigi kullanilmigtir. WEKA aracinda bu
siniflandirma Multilayer Perceptron siniflandirma olarak
gecmektedir.

Egitim veri kiimesi egitildikten sonra bir model olarak
kaydedilir ve bu model Weka aracina yiiklendikten sonra
Test Veri Seti secilerek test edilmeye baslanir. Test veri
setinin olusturulmast 6nemlidir. Test veri seti, Egitim veri
setinden ayr1 olmalidir. Egitim veri Setinden segilen veriler ile
test yapilirsa %100’e cok yakin belki de %100 performans
saglanir. Cilinkii bu sekilde gergeklesen Ggrenme
¢ikarimlardan olugmaz. Bu nedenle KDD99 veri setinden
rastgele alinan 2500 normal 1250 Hizmet Engelleme ve 1250
Bilgi Tarama saldir1 verisi test i¢in secilmistir.

» Toplam Algilama Orami (TAO), Ger¢ek Zamanli
Saldir1  Tespit Sisteminde dogru algilanabilen
Hizmet Engelleme saldirilari, Bilgi Tarama
saldirilar1 ve normal ag verilerinin ytlizdesidir.

» Normal Algilama Orami (NAO), Ger¢ek Zamanl
Saldir1 Tespit Sisteminde dogru algilanabilen normal
siif ylizdesidir.

»  Saldirt Tespit Oran1 (STO), Gergek Zamanli Saldirt
Tespit Sisteminde dogru algilanabilen tiim saldir1
smiflarinin yiizdesidir.

Tablo 3: Geri Yaylma Algoritmast Ile Elde Edilen Sonuclar

Smmiflandirma | TAO NAO STO Egitim
Tiirii (%) (%) (%) siiresi (s)
Geri Yayilma 99.8 100 99.8 828.48

Geri Yayillma Algoritmas1 ¢ok katmanlt oldugu icin egitim
stiresi ve test siiresi ¢ok yiiksektir. Algoritma normal verilerin
tamamini dogru bulurken saldirt verilerinin bazilarini yanlis
simiflandirmistir. Saldirt verisi olmasma ragmen 3 adet veri
normal olarak gosterilmistir. Test verilerinde kullanilan
saldirt tiirleri ile egitim verisinde kullanilan saldirt verileri
ayni tiirdendir. Eger test verisinde kullanilan verilerde saldiri
tirleri egitim verisinden farklilik gosterirse alinan tespit
oranlarinda diisme yasanir.

B. Karar Agaci Algoritmast ile Saldirt Tespiti

Weka aracinda karar agaci ile egitim siiresinin hesaplanmast
icin J48 smiflandiricr secilir. Karar agaglarinin performansi
yani egitim siiresi Geri Yayilma Algoritmasina gore ¢cok daha

iyidir.

Tablo 4: Test Veri Seti ile Egitim Veri Setindeki Saldirt
Tiirleri Aynt Oldugunda Karar Agaci Algoritmast ile Elde

Edilen Sonuclar
Siniflandirma | TAO NAO STO Egitim
Tiiri (%) (%) (%) siiresi (s)
Karar Agac1 99.8 99.8 99.8 0.69

Test Veri Seti ile Egitim Veri Setindeki saldirt tiirleri ayni
oldugunda toplamda elde edilen tespit orani ile normal ve
atak tespit oranlar1 aynidir.

Egitim veri kiimesinde bilgi tarama saldirilarindan olan
Nmap yoktur. Ancak test veri kiimesine Nmap taramasi dahil
edildiginde algilama oranlarinda farklilik olugsmaktadir.

Tablo 5: Test Veri Seti Ile Egitim Veri Setindeki Saldirt
Tiirleri Farkl Oldugunda Egitim Veri Seti
Bilgi Tarama
Saldirilarindan
Olusan Kayit Sayisi

|
|| Teardrop: 100 Ipsweep: 750

Normal
Kayit
Sayisi

Hizmet Engelleme
Saldirilarindan
Olusan Kayit Sayisi

|
| Land: 20 Portsweep:750
|

Pod: 130

Tablo 6: Test Veri Seti Ile Egitim Veri Setindeki Saldirt
Tiirleri Farklh Oldugunda Test Veri Seti
Hizmet Engelleme Bilgi Tarama

Saldirilarindan Saldirilarindan
Olusan Kayit Sayis1 | Olusan Kayit Sayisi

|
| Teardrop: 50 Ipsweep: 350
|

Normal
Kayit
Sayisi

| Land:10 Portsweep: 300
|

Pod: 65
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Tablo 7: Test Veri Seti Ile Egitim Veri Setindeki Saldirt
Tiirleri Farkh Oldugunda Elde Edilen Sonuglar

Smmflandirma | TAO NAO STO Egitim
Tiirii (%) (%) (%) siiresi (s)
Karar Agaci 97.88 99.92 95.84 0.41

Veri kiimesi Nmap ile egitilmedigi i¢cin Nmap verilerinin
biyik bir bolimi diger bilgi tarama saldirilarina
benzetilmistir. 8 tanesi ise normal veri olarak algilanmistir.
Saldir1  wverilerini  algilamada bu  nedenle azalma
gerceklesmistir.

T

Sekil 1: Test Veri Seti Ile Egitim Veri Setindeki Saldir
Tiirleri Farkh Oldugunda Hata Matrisi

C. Ripper Kuraly ile Saldiri Tespiti

Weka aracinda Ripper Kurali ile egitim siiresinin
hesaplanmasi i¢in JRip siniflandirict segilir. Ripper Kuralinin
performans: yani egitim siiresi Geri Yayilma Algoritmasina
gore ¢ok daha iyidir. Ancak Karar Agaclarina gore daha iyi

bir performans sergileyememistir.

Tablo 8: Ripper Kurali le Elde Edilen Sonuclar

Smiflandirma | TAO NAO STO Egitim
Tiirii (%) (%) (%) siiresi (s)
Ripper 99.7 99.8 99.6 2.37
Kurah

D. Rasgele Orman Algoritmast ile Saldir1 Tespiti

Weka aracinda Rasgele Orman Algoritmasi ile egitim
stiresinin  hesaplanmas1 i¢in RandomForest siniflandiric
secilir. Rasgele Orman Algoritmasinin algilama yiizdeleri
diger smiflandiricilara goére daha iyi bir performans
sergilemistir.

Tablo 9: Rasgele Orman Algoritmas: Ile Elde Edilen

Sonuclar
Smmflandirma | TAO NAO STO Egitim
Tiirii (%) (%) (%) siiresi
©)
Rasgele 99.94 100 99.88 0.44
Orman

V. SONUCLAR VE TARTISMA

Yapilan calismada Hizmet Engelleme saldirilart ve Bilgi
Tarama saldirilarinin  siniflandirilmasinda 6 ¢esit Hizmet

Engelleme (DoS), 4 c¢esit Bilgi Tarama (Probe) saldirisi
mevcuttur.  Smiflandirmanin - dogru  yapilmas1  yalnizca
Hizmet Engelleme ve Bilgi Tarama seklinde degil saldirinin
tiirii  seklindedir. Ornegin Smurf saldirist da Teardrop
saldirilar1 da Hizmet Engelleme saldirisidir. Ancak bazi
Smurf saldirilar1 Teardrop olarak algilanabilmektedir. Bu
durumda yanlis smiflandirma  yapilmistir.  Deneysel
calismamizda her bir saldirt ¢esidini ayr1 ayri siniflandirip bu
kapsamda hesaplamalar yapilmistir.

Tablo 10: Farkl Algoritmalar Kullanilarak Elde Edilen

Sonuclar
Smiflandirma | TAO NAO STO Egitim
Tiiri (%) (%) (%) siiresi (s)
Geri Yayllma 99.8 100 99.8 828.48
Karar Agaci 99.8 99.8 99.8 0.69
Ripper 99.7 99.8 99.6 2.37
Kurah
Rasgele 99.9 100 99.8 0.44
Orman

Weka uygulamasinda yer alan cesitli makine Ogrenme
algoritmalart denenerek en iyi sonu¢ elde edilmeye
calistlmigtir. Sonug olarak biiyiik veri setleri i¢in Geri
Yayilma Algoritmasinin kullanimi egitim siiresinin uzun
siirmesinden dolayr uygun degildir. Bizim ¢alismamizda en
iyi tespiti Rasgele Orman Algoritmasi yapmigtir. Buna en
yakin degerler Geri Yayilma Algoritmasi ile elde edilmistir.
Ancak buna ragmen egitim siiresinin ¢ok uzun siirmesi
zaman agisindan maliyeti biiyiik 6l¢tide arttirmistir.

VI.CIKARIM

Bir ¢ikarim yapmak gerekirse biiyiik veri setleri i¢in Rasgele
Orman Algoritmasi egitim siiresinin ¢ok iyi olmasindan 6tiirii
ve iyi bir tespit, Ogrenme yiizdesi vermesi nedeniyle
kullanilabilir. Biiyiikk veri setlerinde Geri Yayilma
Algoritmast kullanimi uygun degildir. Kii¢iik veri setleri igin
kullanilabilir.
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