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Ozet — Diinyada ve iilkemizde yaygin olarak kullanilan ERP (kurumsal kaynak planlamasi) yazilimi olan SAP, kullanicis olan
sirketlerin sistemlerinde kurum 6zelinde veri tutmasina olanak saglamaktadir. Kurum verilerinin gizliligi, kurumlarin ticari
sirlaridir. Ticari sir niteligi tastyan kritik bilgiler (iirtin formiilleri, satin alma fiyat bilgileri, stok bilgileri vb.) veri yonetimine
iligskin regiilasyonlar ve tutulan bu kritik bilgilerin icerisinde kisisel verilerin korunmasinin énem kazanmasi gibi degisimler,
verinin niteligini degistirmis ve hassasiyetini arttirmistir. Bu kapsamda alan bazl yetkilendirme yaklagimlari dogmus ve verinin
graniiler bazda yonetimi tiim kurumlar igin biiyiik bir ihtiya¢ haline gelmistir. Ilgili verilere erisim yetkilendirilmeli ve talep
edilmesi halinde bu erisimler yetkili kisi ve kurullara iletilmelidirler. SAP gibi yaygin olarak kullanilan ERP sistemlerinde
yetkilendirme fonksiyonel ve organizasyonel bazli yapilmaktadir. Ticari sir niteligi tagiyan kritik bilgileri ya da kisisel verileri
iceren alanlar, diger verilerin tutuldugu alanlarla ayni fonksiyonun igerisinde yer aldigindan, erigsimi fonksiyonel ve
organizasyonel bazda yetkilendirmek yeterli olamamaktadir. Alan bazli yetkilendirme yontemi araciligiyla ilgili alanlara
erisimler denetim altina alinabilecektir.

Anahtar Kelimeler — ERP, Kurumsal kaynak planlamasi, SAP, Alan bazl yetkilendirme, KVKK, Bilgi ve Sistem giivenligi, Veri
yapilari ve Veri yonetimi

I. GIRIS SAP4 SAP < ¢ Alanbaznda

mbis Yetkilendirme

Hizla gelisen bilisim teknolojileri, bilginin saklanmasi,

paylasilmasi ve transferinde sagladigi olanaklar ile isletmelere .~ - T
¢ok biiyiik fayda ve avantajlar sagladigi i¢in gogu isletme, 7 . T

faaliyetlerini gerceklestirmek amaciyla bu teknolojilere
bagimli hale gelmistir [1]. Bilisim teknolojilerinin glinliik :
hayatta ve is hayatinda yaygilasmasi, sagladig1 bu bilgiler Sekil 1. SAP/Yetkilendirme diizeyi
arasinda gittikge artan bir Ol¢iide kisisel verilerin de yer
almasi, s6z konusu verilerin korunmasi ihtiyacini giindeme
getirmigtir [2]. Gerek yerel gerekse uluslararasi diizenlemeler
ile veri giivenligi denetimlerinin baglamasi, daha detayli bir
yetkilendirme yapisina ihtiyaci ortaya ¢ikarmistir. ERP
sistemleri ki 6zellikle SAP sistemi, diinyanin birgok tilkesinde
ve sirketinde yaygin olarak uygulanmaktadir [3]. Sirketlerin  sAp kullanan firmalar, ‘AURA’ ismini verdigimiz bu
ihtiyag duydugu ERP niteliklerinin artmasi, bu nitelikleri  c5ziimiimiiz sayesinde verinin graniiler bazda y®netimi
kargilamak igin yapilmas gereken gelistirmelerin sayisi ile  yetkinliklerine sahip olacaklar ve ek bir yazilima gerek

kapsamini da arttirmakta ve ig birimleri tarafindan kontrolii ve  quymadan tek bir sistem igerisinde sahip olabileceklerdir.
takibini zorlagtirmaktadir. Bunun yam sira standartta gok

miimkiin olmayan, alan bazlh gelistirmelerin SAP gibi Il. YONTEM

sistemlerde standart roller ile iligkilendirilmesi ve dis ya da i¢ ‘AURA’ iceriginde barindirdizn 6n  tanimli  veya
denetim ekiplerince denetlenmesi durumu ortaya ¢ikmaktadir. gereksinimlere gére tanimlanabilecek kosul ve kurallar
‘Rol bazli erisim kontrolii” metodolojisi kullanilarak yaratilan kapsaminda, SAP’ deki standart veya standart dist ekranlar
ve 5 katmanli bir yaptya sahip olan (1- Kullanicy, 2- Profil, 3- - jcin alan bazinda dinamik yetkilendirme ve alan gizleme
Y?tk" _4.'Y8tk' Nesnesi, 5TNCSI.16 Slmﬁ). SAP yetl.qlendlrme islevlerini yerine getirebilen bir add-on olarak SAP igerisinde
mimarisi, kullanic1 yetkilendirmelerinin Fonksiyonel ve  ABAP kodlama dilinde gelistirilmis bir ¢dziimdiir.

SAP sistemi, standart kapsaminda alan bazli yetkilendirme
gibi bir uygulama sunmamaktadir. Ancak user-exit, BADI
benzeri gelistirme altyapist ya da ‘ekran varyant’’ gibi ek
ozelliklerle ve ek lisanslarla bu ihtiyaci karsilayan ¢6ziimlerin
gelistirilmesine olanak tanimaktadir.

Organizasyonel .bazd.a basan}{.la yt'jneti{mesi.ni sagliamaktadlr. Coziimiin amaci ek gelistirme gereksinimlerini ortadan
["‘.] ) SAP/Y ;tkllendlrme dizeyi gorseli sekilde 1°de  kaldinp sadece kural olusturarak bilgi giivenligi kapsaminda
gorulmektedir. alan erigimlerinin 6zel yetkiye baglanmasini saglamaktir.
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yonetebilmektedir. Ozellikle Kisisel Verileri Koruma
Kanunu’na uyum saglamak i¢in maskeleme yontemi ¢okg¢a

Alan bazli yetkilendirme ihtiyacini net bir bigimde ifade
edebilmek adina, konuyla ilgili bazi ornekler su sekilde
siralanabilir;

e  Satis sipariglerinde malzeme taniminin goriilebilmesi
ancak degistirilememesi

e Stok takip raporlarindan miktar bilgisi goriilebilir
iken stok degerine iligkin fiyat bilgilerinin gizlenmesi

e Fatura girislerinde kur bilgisinin goriilebilmesi ancak

degistirilememesi
e Personel raporlarinda maas bilgisinin gdosterilmemesi
e Satin alma siparislerinde  vade  bilgisinin
degistirilememesi

e Uriin regetelerinde bilesen isimlerinin gizlenmesi

. TEMEL FONKSIYONLAR

Calisma kapsaminda gelistirilen ¢6ziimiin, alan 6zelinde
uygulayabildigi temel fonksiyonlar asagidaki gibidir:

o Alam Veri Girisine Kapama / Only-Display field
e Alan Gizleme / Hide field

e  Zorunlu Giris /Mandatory field

e Alan Maskeleme / Mask field

1. Girise Kapama

Secilecek kullanicilar igin belirlenen alanlara veri girisi
engellenebilir. Degisiklige agik bir ekranda bir alanin
degisiklige kapatilarak sadece goriintiilenebilir olmasi

saglanabilir.
2. Alan Gizleme

Kurallar dahilinde, herhangi bir alan belirlenen roller ve
kigiler igin ekranda gériinmez hale getirilebilir. Sekil 2’de
alan gizleme fonksiyonunun 6rnegi goriintiisii sunulmustur.

Sekil 2. Alan gizleme ekran goriintiileri

3. Zorunlu Girig

Belirlenen roller veya Kkisiler
doldurulmasi zorunlu kilabilir.

icin SAP alanlarinin

4. Alan Maskeleme

SAP sisteminin bir bileseni olan Ul Masking ile alan
0zelinde maskeleme yapilabilmektedir ancak ilgili lisansa
sahip olunmasi gerekir. Eger lisansma sahip olunursa
maskelenmek istenen alanlar i¢in ¢6ziimiimiiz Ul masking
ile entegre olabilmekte Onkosullarla maskelemeyi

tercih edilen bir 6zellik olmaktadir [5]. Ornek olarak T.C.
Kimlik numarasimin ilk ve son ii¢ hanesi hari¢ geri kalan
haneler 06zel karakterlerle gosterilebilmektedir (6rn;
[11**#**111). Maskeleme icin gerekli standart islem
kodlar1 ve teknik detaylar [6]’da fazlaca yer almaktadir.

Sekil 3’de bazi islem kodlarindaki maskeleme oOrnekleri
sunulmustur.

Change Basic Pay

Sekil 3. Maskelenmis verilerin bulundugu ekran goriintiileri

Kigisel verilerin islenmesi disinda kurumlarin ticari
verilerinin de  maskelenmesi  yazilim  yardimiyla
saglanabilmektedir. Diger kullanilan veri maskeleme
yazilimlarindan farkli olarak ekranda bulunan bagka bir
alanin degerine goére maskeleme kurallar1 herhangi bir
kodlama gerektirmeden uygulanabilmektedir. Maskelenmis
veriler SAP sistemlerinden yazdirilmak istendiginde ya da
yerel dosyalara kaydedilmek istenildiginde yine diger
yontemlerden farkli olarak 6zel karakterlerle maskelenmis
olarak yonlendirilmektedir. Tanimlanan kurallar SAP yetki
rollerine aktarilarak sadece belirli kullanicilar i¢in ilgili
alanlarin  goriintiilenebilmesi, degistirilebilmesi ya da
tamamen gizlenmesi saglanabilmektedir.

B. KAPSAM ICERIGI

Gelistirilen ¢6ziimiin igeriginde temel olarak kapsam soyle
siralanabilir:

e  Kural Olusturma Ekrani

e Basit ABAP yazilim dili operatorleri kullanilarak
Onkosullar olusturabilme

e Trace

o  Kontrol/Denetim Raporlart

e Yetki Raporlar

1. Kural Olusturma Ekram

Bir kural uygulanmak istenen ilgili alanlar
belirlendikten sonra, kural olusturma ekraninda yeni
kural olustur denilerek ilgili alan ve alana

uygulanmak istenilen davrams (kural tipi) secilir.
Kuralda alan girisi yapilirken alanin teknik bilgileri
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referans alinir bunun igin, alana iligkin program adx,
ekran alan1 ve ekran numaras1 Dbelirtilerek
uygulanacak kural tipi atamasi yapilacaktir. SAP
sisteminde herhangi bir alan tizerinde FI1-F9
yaptiginizda sistem ilgili alanin teknik bilgisini
gostermektedir. Buradan faydalanarak kuralda ilgili
alana iligskin teknik bilgiyi girmek son kullanici
acisindan da kolay ve mimkiindir. Kural
tanimlanirken, ilgili ekran alani girilip ‘kural satir1®
olarak eklendikten sonra alana uygulanacak kural tipi
secilir. Bir kural igerisinde birden ¢ok alan girisi
yapmak miimkiindiir ve girilen her bir kural satir1
(ekran alani) i¢in ayr1 ayr1 kural tipi belirlenebilir.

Kural olugturulduktan sonra aktiflestirildiginde
yiiriirliige girer ve sistem ilgili kural i¢in bir ‘istisna’
rol dretir. Boylece kural, bu istisna role sahip
kullanicilar hari¢, tiim kullanicilar i¢in ¢alisacaktir.
Kural tanimina iligskin ¢oklu dil destegi de ¢oziim
iceriginde yer almakta ve Kurallar istenirse ornegin
modiiler bazda gruplanarak ayr1 klasorlerde
saklanabilir/raporlanabilmektedir. Kural olusturma

ekrani 6rnegi sekil 4’de ve 5°te goriilmektedir.
SATIS DAGITIM-SD003G

% YeniKural | TrKurahsi <% Trace calstr @9 Activate  # Deactivate Kural Kopyala

[ SATIS DAGITIM-SD003G

Kural
022 G GUI Ekran =

=
Odeme kosulu gizlerne|

[% ol | [« Keydet |

Sekil 4. Kural olusturma ekran goriintiisii

Kural Girsi ve Yetklendirme
Kural 5D SDo22 Aktif M
Odeme kosulu gzleme (=)
Tam Kulaniciar 0 UserExit [ ] -
Rol Adi
P samrisa 6 wosmee 1
J

Ekran Nummarast 445 (€] Coklu Satr Ekle
Aln Adi VBKD-ZTERM

SR EE RS R & .| J[e=] | (]
Program ad Ekren| Ekran Alani | Ekran Alan Tanimi [Kural Tipi | Gn Kosul

Sekil 5. Kural giris ve Yetkilendirme ekrani goriintiisii

Onkosul Olusturma

Kuralda belirtilen alanlara iliskin, kuralin ¢alisma
mantigina bir ‘Onkosul’ verilmesi ¢ok olast bir
durumdur. Bagka bir deyisle, bir alanin belirli
Onkosullar  ¢ercevesinde  (sadece  belli  bir
organizasyonel birim i¢in veya belli bir belge tiiriine,
mal grubuna ozel) gizlenmesi veya goriintilleme
moduna ¢ekilmesi ihtiyact olacaktir. lgili kural
satirindaki alanin kural tipine goére denetlenmesini
saglayan bu Onkosullar basit bir sekilde
tanimlanabilir. =~ ABAP  kodlamasma  ihtiyag
duymadan program/alan adi ve deger girilerek
ve/veya ile birbiriyle iligkilendirilebilen 6nkosullar
ekranda tanimlanabilmektedir. Karsilastirma
operatorleri kullanilarak tekil veya (AND | OR ile
baglayarak) zincirleme kosul tanimlamalari son
kullanicilar tarafindan dahi kolaylikla olusturulabilir.

Sekil 6’da 6n kosul olusturma eckrant Ornegi
mevcuttur.

[E- SATIS DAGITIM-SD0036

Alanm Programi Ekran Abni | Alan Tanmi Operator Deder AND/OR
gl
L[;zu:uwsn _VEAK-AUART Satag belgesi tiri - Equal to  7501" -

O

Sekil 6. On kosul olusturma ekran goriintiisii

Trace

Trace islevi, aktif kurallarin dogru
isleyip/islemediginin takibini saglayan bir raporlama
imkani sunar.

Omek olarak, kuralda bir ekran alan1 igin kural
tipinde gizleme/hide se¢imi yapildi, ardindan trace
calistir butonu tiklandi ve ilgili ekrana girildikten
sonra ekranin ilgili alani1 gizledigi gorildi. Geri
doniip trace durdur butonuna tiklanir, neden ilgili
alanin gizli goriindiigi tanimlanir. Eger alan gizle
kural tipine ragmen gizlenmiyor ise, ya belli bir 6n
kosul baglanmis ve bu Onkosul saglanmadigi igin
gizlenmemis olabilir veya ilgili rol kullaniciya
atanmig oldugu igin alan ekrana geliyor olabilir. Bu
bilgiler trace tarafindan raporlanir. Trace, bdylece,
secilen kural tiplerine gore yetkilendirmeleri dogru
yonetebilecek bir denetim iglevi saglar. Trace
kullanici bazinda ¢alismaktadir. flgili kullanicinin,
ekranin ilgili alanint neden gizli, maskeli,
goriintiileme veya edit modunda goérdiigiinii kisa ve
teknik tanimlar ile agiklar. Sekil 7’de 6rnek bir ekran
sunulmaktadir.

€3 Trace calistr | @ Activate  ** Deactivate

Kural Girigl ve Yetkilendime
Kural sp |spo1is
SIPARI§-VADE (ODEME KOSULU)
Tum Kullaniciar User-Exit
Rol Adi

Program Adi SRPMV45A
Ekran Numarasi 4453
Alan Adi VBKD-ZTERM
=l RENSL ] Pl . [ERRET=: I
Program  Ekran Ekran Alani  Ekran Alan Tani. Kural Tipi On Ka
SAPMV4SA 4303 VBKD-ZTERM Odeme kosulu  Gorintile | €3
SAPMV4SA 4440 VBKD-ZTERM Gdeme kosulu  Gérintile [V]
SAPMV4SA 4453 VBKD-ZTERM Odeme kosulu  Gorintule )

Sekil 7. Trace islevinin goriildiigii ekran goriintiisii

Kontrol/Denetim

Kurallar olusturulduktan sonra, sistemde hangi
kurallarin tanimlandig1, cakisan veya birbiri ile
celisen kurallar var m1 gibi kontrolleri yapabilmek
adina raporlanabilmesi 6nemlidir. Klasor bazinda rol
adma, kural numarasina veya kullaniciya gore segim
yapilarak  raporlanabilir;  bdylece  olusturulan
kurallarin kontrol ve denetimi yapilabilir.

Sekil 8’ de kurallar raporu ekran goriintiisii 6rnegi
sunulmustur.

51



Ozan Gelincik & Nisa Sahinyimaz,

Kurumsal Kaynak Planlamas: Yazilumlarinda Bilgi Giivenligini Esas Alan Ozel Yetkilendirme Yaklasima,

ISAS WINTER-2022, Tiirkiye

Kurallar Raporu
@

Segim Ekrani

Modl
Rol Adi

son

= Kural Numarasi

Kullanici

Segim Ekram

= Cakisan Kurallar

Ayni Kurallar

Sekil 8. Kurallar raporunun goriildiigii ekran goriintiisii

4.1 Cakisan Kurallar

Bir ekranin ayni alani i¢in iki farkli kural icerisinde farkli ve
birbirine tam zit olan kural tipleri tanimlanmis ise bu iki kural
birbiri ile cakisiyor demektir. Raporun se¢im ekraninda
‘Cakisan Kurallar’ sekmesini secip raporu calistirirsaniz bu
tarz birbiri ile ¢akisan kurallar listeler.

= Kural tipi farkli, rol atamasi ayni olan durumlar (rol-rol,
istisna rol-istisna rol)

= Kural tipi ayni, rol atamasi farkli olan durumlar (rol-istisna
rol, istisna rol-rol)

4.2 Ayni Kurallar

Bir ekranin ayni alani igin iki farkli kural igerisinde birbiri ile
tamamen ayni kural tipleri tanimlanmig ise bu iki kural birbiri
ile ayni; gereksiz tekrar etmis demektir. Raporun se¢im
ekraninda ‘Ayn1  Kurallar’ sekmesini segip raporu
calistirirsaniz bu tarz birbiri ile ayni tamimlanmig kural
satirlarini igeren kurallart listeler.

= Kural tipi ayni, rol atamasi ayni olan durumlar (rol-rol, istisna
rol-istisna rol)

= Kural tipi farkli, rol atamasi farkli olan durumlar (rol-istisna
rol, istisna rol-rol)

5. Raporlama

Kurallarin kontrol ve denetimi disinda, hangi kural i¢in hangi
kullanicilarin  yetkilendirildigine dair raporlamalar da
elzemdir. Bunun i¢in, rol durum raporunda ilgili kurallara
iligkin  olusturulmus olan rollerin durumlar1 analiz
edilebilmektedir.

Raporun liste ekraninda kurallara iligkin rollerin, hangi tarihte,
hangi saatte, hangi kullanici tarafindan hangi kullaniciya
verildigi (yeni tayin) veya hangi kullanicidan alindigi
(silindigi) bilgisine ve roliin gegerlilik tarihleri bilgisine
ulasilabilir. Sekil 9°da rapor durum listesi ekran goriintiisii
Ornegi sunulmustur.
‘1 ;HE‘Y'Y‘ @ OABT

Rol
[POP/AL01_DEMO

" saet
19:00:12
18:16:28
18:16:50
18:48:07
18:48:24
16:32:27
15:48:47
09:30:43
19:00:32

" Kulls
DEM
vart
VAYD
DEM:

T Ko
DEMO1
DEMO2
oEM03
DEMO2 0

Sontaih  lgem I
suo1
suor
suo
suo1
SUOL  Teyn sling
[MBIS/G_ Tayin siing
[MBIS/G Yers tayin

[MBIS/G Tayin sling
SUOL  Yend tayin

Tarh
29.06.2020
01.07.2020

- Baglangg tarihi

2020
01.07.2020
29.06.2020
19.01.2021

DEMO3
OEMOL

e
18,01.2021 AAKE
19.01.2021
11.03.2021
29.06.2020

19.01.2021
29.06.2020

AaKt

{POP/AL02_DEMO oem

Sekil 9. Rol durum listesi goriildiigii ekran goriintiisii

I1l. SONUC

Uygulamay1 gelistirirken SAP sistemini tercih etmemizin
nedeni tiim diinyada en yaygin olarak kullanilan is uygulamasi
sisteminin gerek kisisel verilerin korunmasi gerekse sirketlerin
veri girisi yaptig1 alanlarin gizliliginin saglanmasina yardimci
olmay1 hedefleyerek kiiresel bir ¢6ziime bakis agist sunmaktir.
Gelistirme dili olarak kullanilan ABAP programlama dilinin
gerek yaygin kullanim alanina sahip olunmasi gerek fazla
sayida yazilimci tarafindan bilgi sahibi olunmasi nedeniyle
tercih edilmigtir. Kurumlarin ticari verilerinin mahremiyetine
yonelik olarak da yayginlasmasi Ongoriilmiistiir. Coziime,
makine O6grenmesi teknikleri yardimiyla kullanicilarin yetki
kullanim aligkanliklar1 6grenilerek dinamik yetkilendirme

Onerileri eklenebilecegi gibi diger kurumsal kaynak
planlamas1 yazilimlarina (ERP) veri koruma yaklagim
getirmesi  nedeniyle 6rnek olacagi  diislinilmektedir.

Gelistirdigimiz ¢oziim yardimiyla SAP kullanan kurumlarin
alan bazli yetkilendirme ihtiyaglart hem hazir olarak gelen
ekranlar hem de kuruma 0&zel gelistirilen ekranlarda
saglanabilmektedir. Fonksiyonel ve organizasyonel rol bazl
yetkilendirmenin sinirhi kaldigi veri koruma ihtiyaglarinda
alan bazl yetkilendirme yontemi vurgulanarak etkin, verimli
ve giivenilir yetki mimarisi saglanabilecegi diisiiniilmiistiir.

IV. TARTISMA

Kurumlarin verileri aym1 zamanda ticari sirlaridir. Bu
verilerin kurum disina her tiirli paylasimi veya sizdirilmasi
kuruma biiylik ¢apta zarar verir. Kurumlarm bu tir gizli
verilerin korunmasi konusunda biiyiik ¢abasi vardir. Bu denli
onemli ve bilyiik veriler farkli yazilimlarda tutulur. Bir ERP
yazilimi olan SAP’nin kullanici yetkilendirme
mimarisinin sadece fonksiyonel ve organizasyonel bazda
calismasi, daha kapsamli yetkilendirme ihtiyaglart igin
yetersiz kalir. Bu duruma karsilik SAP’deki standart
yetkilendirme metodu haricinde alan bazli yetkilendirme
islemini gergeklestirmek i¢in ek gelistirme yapilmasi (EXIT)
gerekmektedir. Gelistirdigimiz ¢6zim, standardin digina
¢ikmadan, alan bazli yetkilendirme fonksiyonunu yonetmek
ve daha fazlasini yapmak i¢in bir fikir ve bakis agisi
getirmektedir.

V. ANA FIKIR

Bu calismada, kurumlarm veri giivenligini saglamak
amactyla ERP sistemlerinde fonksiyonel ve organizasyonel
yetkilendirmeye ek olarak alan bazli yetkilendirme yapabilen
ve alan bazli girisi kapama, gizleme, girisi zorunlu kilma ve

maskeli gostermeye fayda saglayan bir bakis agist
sunulmustur.
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