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Ozet — 11k olarak 1999 yilinda RFID teknolojisinin kullaniminin énerildigi bir sunumda kullanilan Nesnelerin Interneti kavram
(IoT); cihazlarin kendi aralarinda konustugu (veri iletisimi yaptigi, bilgi topladigi, toplanan bilgiler ile karar verdigi) bir ag yapisi
olarak adlandirilir. 1999 yilindan giiniimiize gelinceye kadar milyonlarca cihaz internete baglh hale gelmistir. Internete olan
baglilik ayn1 zamanda bu nesnelerin dis diinyaya agik olmasi anlami tagimaktadir. Dis diinyadan herhangi bir kisi veya cihazin
erisimine agik olan bu nesneler ister istemez masum olmayan kisi veya cihazlarinda erisimine agik olacaktir. Bu cihazlarda
gerekli giivenlik 6nlemleri alinmaz ise veya veriler sifrelenmez ise ciddi giivenlik a¢iklar1 dogar. Bu ¢alismada kablosuz aglarda
da kullanilabilen TEA ve XTEA sifreleme algoritmalar1 i¢in kodlama ve kod ¢6zme agsamalarinda kaos tabanli yeni bir kaydirma
dizisi dnerilmistir. Mevcut yapida sabit olan kaydirma agamasi kriptanaliz islemlerinde kolaylik saglamaktadir. Bu ¢aligsmada ise
kaydirma iglemlerinin sabit yapis1 yerine, baslangigta belirlenen anahtara gore s6zde rastgele bir kaydirma dizisi olusturulmasi
ve sifreleme ve sifre ¢6zme islemlerinde ise olusturulan bu kaydirma dizisinin kullanilmasi onerilmistir. Ayrica giivenli blok
sifreleme igin gerekli olan karistirma ve yayilma 6zellikleri de algoritmada mevcuttur. Bu sayede algoritma hizindan ¢ok fazla
6diin vermeden TEA ve XTEA algoritmalarinin giivenligi daha da artirilmigtir.
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Abstract — Firstly, the concept of Internet of Things (10T) used in a presentation in 1999, which suggested the use of RFID
technology. loT is called as a network structure where the devices talk to (data communication, collecting information and
making decisions with the information collected) each other. Since 1999, millions of devices have been connected to the internet.
The fact that the objects are connected to the internet means that the objects are open to the outside world. These objects may
also be accessible to malicious persons. If the necessary safety precautions are not taken in these devices or the data is not
encrypted, serious vulnerabilities arise. In this study, a new chaos based shift series has been proposed for coding and decoding
steps for TEA and XTEA encryption algorithms. Shifting bits are fixed in the current structure. Therefore, cryptanalysis is easier
to process. In this study, instead of the fixed structure of the shift process, it is proposed to create a chaos based pseudo-random
shift series according to the key and the implementing in the encryption and decryption process. Also the confusion and diffusion
features required for secure block encryption are available in the algorithm. In this way, the security of TEA and XTEA
algorithms are further increased without compromising the algorithm speed.

Keywords— 10T, Chaos, Security, TEA, XTEA

. Giris cesitli giivenlik yapilari sunulmustur. Veri sifreleme islemi de
sunulan giivenlik yapilarindan birisidir. Veri sifreleme islemi
acik halde bulunan bir verinin bir anahtar yardimiyla
anlasilamaz hale doniistiiriilmesi islemidir. Sifreleme sonucu
elde edilen sifreli metnin tekrar anlamli hale donistiiriilmesi
ise sifre ¢cdzme islemidir.

Kaos dogrusal olmayan dinamik sistemlerde bulunan
deterministik ve rasgele benzeri bir siirectir. Kaotik sistemlerin
onemli karakteristiklerinden biri sistem parametrelerine ve
baglangi¢ kosullarina duyarli olmasidir. [3] Shannon, giivenli
bir blok sifreleme i¢in karigtirma ve yayilma ozelliklerinin
olmasi gerektigini vurgulamistir [5]. Sistem parametrelerinde
meydana gelen kiigiik bir degisiklik sistem goriingelerinde
biiyiik degisimlere sebep olmaktadir [6]. Kaosun bu yapisi
karistirma ve yayilma 6zelliklerini karsilamaktadir. [7,8] Bu
calismada TEA ve XTEA algoritmalari i¢in kodlama ve kod

Nesnelerin Interneti (IoT) kavramu, ilk olarak 1999 yilinda
RFID teknolojisinin kullaniminin &nerildigi bir sunumda
kullanilmistir [1]. Nesnelerin Interneti kavrami, cihazlarin
kendi aralarinda veri iletisimi yaptigi, bilgi topladigi, toplanan
bilgiler ile karar verdigi kisaca cihazlarin kendi aralarinda
konustugu bir ag yapist olarak adlandirilir [2]. Giintimiizde
birgok sistem bilgi giivenligi teknolojilerine ihtiya¢ duyarlar.
Nesnelerin interneti teknolojisinde de internete veya dis
diinyaya bagimlilik vardir. Bu bagimlilik verilerin korunmasi
ihtiyacim dogurur. Nesnelerin Interneti kavramina temel
olusturan kablosuz algilayici aglar, tasidiklar: verileri giivenli
bir sekilde iletmek zorundalardir. Kablosuz algilayici aglarin
iletim kanallar ile algilayict diigiimleri arasindaki iletisim
saldirilara agiktir [4]. Literatiirde, kablosuz algilayici aglarda
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¢ozme asamalarinda kaos tabanli yeni bir kaydirma dizisi
onerilmistir. Onerilen yap1 mevcut yapiya oranla algoritmalari
kriptanaliz ~ saldirilarina  karst  daha dayanikli  hale
getirmektedir. Kaotik sistemlere dayali algoritmalar basit
oldugundan dolay1 [9] gelistirilen yeni kaydirma dizisi tiretimi

sifreleme algoritmalarinin  hizina olumsuz etkileri ¢ok
olmamaktadir.
Anahtar
Acik metin Sifreleme iglemi Sifreli metin
Sekil 1 Temel sifreleme islemi
N ifre gdzme .
Sifreli metin 3 <o Agik metin
islemi
Anahtar

Sekil 2 Temel sifrele ¢ozme islemi

Il. MATERYAL VE METOT

A. TEA (Tiny Encryption Algorithm)

TEA minimum hafiza alani ve maksimum hiz hedeflenerek
olusturulmus bir sifreleme algoritmasidir. Karisik cebirsel
islemleri kullanan ve Feistel tirii bir sifreleme yapan bir
algoritmadir [10]. Gomiilii sistemlerdeki yiiksek performansi,
gercekleme kolayligi, hizli olmasi, diisiikk enerji tiiketimine
imkan vermesi, diigiik masrafli olmasi ve giivenli olmasi hafif
(lightweight) olmas1 o&zelligi ile TEA gomiili sistem
tasarimlarina olduk¢a uygundur [11].

while (n-- » @)
{

sum += delta;

y += (z <«« 4) + k[0] » z + sum » (z » 5) + k[1];
z+4= (y << 4) +k[2] ~y +sum* (y » 5) + k[3];

Sekil 3 TEA algoritmast sifreleme kesiti
while (n-- > @)

(y « 4) + K[2] *y + sun * (y » 5) + kD3];
<< 4) +k[@] * z + sum ~ (z > 5) + k[1];

Sekil 4 TEA algoritmast sifre ¢6zme kesiti

B. XTEA

XTEA algoritmasi, TEA algoritmasindaki zayifliklar
¢ozmek igin gelistirilmis bir blok kriptografik algoritmadir.
XTEA tasarimcilart Cambridge Computer Lab'den David
Wheeler ve Roger Needham'dir. XTEA algoritmasi, TEA
algoritmasi gibi 128-bit anahtar uzunluguna sahip bir 64-bit
sifreleme algoritmasidir.

while (n-- > @)
{

y+=(z <42z 5) +z" sum+ k[sum & 3];

sum += delta;
z4= (<< 4 2y > 5) +y* sum+ k[sum >> 11 & 3];

Sekil 5 XTEA algoritmas: sifreleme kesiti

while (n-- > 8)
{
= (y <42y > 5) +y " sum+ k[sum > 11 & 3];
um -= delta;
y-=(z« 4225 5)+z" sum+ k[sum & 3];

Sekil 6 XTEA algoritmast sifre ¢ozme kesiti

C. Lojistik Harita

Koatik yap1, bir birine yakin iki baslangi¢ kosuluna farkli
sonuglar veren ve baglangic kosullarina bagli olan bir yapidir.
Kaosu diizensizlik ve karmagiklig: belirlemek i¢in kullaniriz.
Kaosu en iyi anlatan denklem ise lojistik haritalardir. Lojistik
haritanin denklemi asagidaki gibi ifade edilir:

X1 = aX, (1 —Xy) (1)

Denklemde X € [0,1] ve a € [0,4] olmak tizere goreceli
olarak segcilebilirler. Denklemdeki n iterasyon sayisini
gostermektedir. X,, ise n. kaotik sayiyr temsil etmektedir.
Calismada baslangic degeri olarak X, =0,8 olarak
belirlenmistir. Baslangic degeri belirlendikten sonra farkli a
degerleri kullanilarak iiretilen serilerde en iyi sonucu a = 3,9
degeri vermistir. Farkli a degerleri kullanilarak iretilen
serilerin gekil 7°de gosterilmistir.

TEA ve XTEA algoritmalarini ¢alistirmak icin bir baslangig
anahtarina ihtiyag¢ vardir. Sifreleme anahtar1 girildikten sonra
bu anahtara bagli olarak 0-8 arasinda s6zde rastgele 128 adet
say1 iiretilmistir. Uretilen bu sayilardan kaotik serisine bagh
olarak 64 adeti alinmig ve kaydirma dizisi iiretilmistir. Bu 64
adet sayidan olusan kaydirma dizisi TEA ve XTEA
algoritmalarimin kodlama ve kod ¢dzme asamalarinda
kullanilmugtir. Uretilen kaotik say1 dizisinde yer alan sayilarin
virgiilden sonraki ilk iki basamag1 dikkate alinmig ve o sayilara
rassal say1r dizisinde karsilik gelen sayilar secilmistir. Ve
secilen bu sayilar kodlama ve kod ¢6zme asamasindaki
kaydirma islemlerinde kullanilmustir. Sekil 3,4,5 ve 6°da TEA
ve XTEA algoritmalariin kodlama ve kod c¢dzme
asamalarinin bir kismu yer almaktadir. Sekillerde de gortildiigi
lizere asamalarda kaydirma islemleri i¢in 4 ve 5 sayilar1 sabit
olarak belirlenmistir. Bu sabit yapiy1r baslangigta verilen
anahtara gore sozde rastgele olarak belirlemek algoritmalarin
kriptanaliz islemlerini zorlagtirmaktadir. Bu calismada ise
sabit olarak belirlenen 4 ve 5 sayilar yerine kaotik diziden
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faydalanilarak iiretilen ve 64 adet sayidan meydana gelen
kaydirma dizisi kullanilmustir.

04

0,2
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Sekil 7 Uretilen lojistik harita degerleria) a = 1b) a =2¢)a =3 d)

o a=39
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while (n-- > @)
{

. sum += delta;
1 y += (z << shift_array[Math.Abs(n-32)]) + k[
sum ~ (z >> shift_array[Math.Abs(n - 32)+1])
z += (y << shift _array[FM Abs(n - k[2]
sum ~ (y »>> shift_array[Math.Abs(n - 32)+1])

Sekil 8 TEA algoritmasinda onerilen kaydirma dizisinin sifreleme
adiminda kullanilmasi

03 TEA ve XTEA algoritmalarinda degistirebilir olmalarina
ragmen 64 adet Fiestel turu yani 32 dongii tavsiye
edilmektedir. Bu sebepten olusturulan kaydirma dizisi 64
o elemanli olarak belirlenmistir. Her bir dongiide ise Onerilen
kaydirma dizisinin 2 adet elemani kullanilmaktadir.
135 7 9 1113151719 2123 25 27 29 31 33 35 37 39 41 43 45 47 49 51 53 55 57 59 6163 65 Sifre ¢cozme islemlerinde sifreleme de oldugu gibi 6nerilen
b kaydirma dizisi kullanilmistir. Kaydirma dizisi baslangic
parametreleri belli fakat anahtara bagli olarak iretilen bir
diziden tiiretildigi i¢in sifreleme kullanilan dizinin aynisi sifre
os ¢O6zme islemlerinde de iiretilebilmektedir.

while (n-- > 0)
{
z -= (y « shift_array[Math.Abs(n - 32)] * y »> shift_array[Math.Abs(n - 32)+1]) +

y * sum + k[sum > 11 & 3];
sun -= delta;
y -= (z « shift_array[Math.Abs(n - 32)] * z »> shift_array[Math.Abs(n - 32)+1]) + z * sum + k[sum & 3];

1
I

Sekil 9 TEA algoritmasinda onerilen kaydirma dizisinin sifre ¢6zme
adiminda kullanilmasi

I11. BULGULAR

Onerilen kaydirma dizisi sézde rastgele olacak sekilde ve
girilen sifreleme anahtarina bagli olarak {iretilmistir. Ayrica
kaotik yapidan faydalanilarak diretilen rassal sayilar kaotik
sayllardan ~ yardim  alinarak  secilmistir. ~ Boylelikle
algoritmalarin kriptanaliz saldirilarina karsin  giiglenmesi
saglanmistir. Onerilen yontem basit islemler gerektirdigi igin
algoritmalar tizerine fazla islem yiikii disiirmemektedir.
Algoritmalar daha gii¢lii hale gelmesine karsin sadece %5°lik
bir zaman kaybi yasanmistir. Bu zaman kaybi da bircok
ortamda onemsenmeyecek kadar diisiiktiir.

1 3 5 7 9 11131517 1921 23 25 27 29 31 33 35 37 39 41 43 45 47 49 51 53 55 57 59 61 63 65

c
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IV. TARTISMA VE SONUC

Bu ¢alismada TEA ve XTEA algoritmalari i¢in kaos tabanli
yeni bir kaydirma dizisi {iretimi 6nerilmistir. Kaos yapisindan
faydalanilarak {retilen bu aydirma dizisi sayesinde
algoritmalar kriptanaliz saldirilarina kargi daha giiclii hale
gelmistir. Bunun yaninda 6nemsenmeyecek kadar kiigiik bir
zaman kaybina yol agmuistir.

Literatiirde kaos tabanli S-Box tasarim algoritmalarina
bakildiginda kaos yapist kullanilarak iiretilen S-Box
iiretiminin yanina sira satir ve siitun bazinda dondiirme ve
karistirma gibi evrelerin oldugu goriilmektedir. Bu ¢aligmada
da sadece kaos yapisi degil anahtara bagli rastgele say: iiretme
ve bu sayilarin yine kaos yapisina bagli bir sekilde segilmesi
ele alinmustir.

Ileriki calismalarda olusturulan kaydirma dizisinin baska
sifreleme algoritmalarina gore uyarlanmasi arastirilacaktir.
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