ISMSIT2017

1** International Symposium on Multidisciplinary Studies and Innovative Technologies Proceedings Book
(November 2-4, 2017, Tokat, Turkey)
Symposium homepage: www.ismsitconf.org

Arduino Kullanilarak Olusturulan Kablosuz Sensor Aginda Sifreleme
Algoritmalarimin Karsilastirilmasi

Cebrail Ciflikli', Kadir Aba®", Tahir Karakog®

'Kayseri Meslek Yiiksekokulu, Erciyes Universitesi, Tiirkiye
’Meslek Yiiksekokulu, Nevsehir Haci Bektas Veli Universitesi, Tiirkiye
3 Meslek Yiiksekokulu, Nevsehir Haci Bektas Veli Universitesi, Tiirkiye

“aba@nevsehir.edu.tr

Ozet — Giiniimiizde bir¢ok alanda kullanilan Kablosuz Algilayic1 Aglar genellikle agik alan uygulamalarinda kullanildiklar1 igin
disaridan gelen farkli saldirilara karsi korumasiz durumda olabilirler. Ag1 saldirilara karsi korumak ve verilerin giivenligini
saglamak, Kablosuz Algilayict Aglar igin her zaman 6nemli bir odak noktasi olmustur. fletisimi giivenli hale getirmek igin,
sifreleme algoritmalar1 ve veri sifreleme yontemleri kullanilan yontemlerden birisi olmustur. Bu ¢alismada da sifreleme
algoritmalarindan AES, RC5, TEA ve Shamir Sir Paylagim algoritmalarinin kablosuz ortamdaki performanslari, sifreleme, sifre
¢Ozme, iletim siireleri, veri bilyiikliikleri ve harcadiklari enerji parametreleri temel alinarak karsilastirilmistir. Yapilan ¢aligma
sonucunda 5 farkli alanda karsilastirilan algoritmalardan AES algoritmasi toplamda 3 farkli parametrede en basarili olurken,
Shamir ve RCS algoritmalar1 ise 2’ser farli parametrede en basarili algoritmalar olmugstur. Buna karsin tiim parametreler goz
Oniine alindiginda TEA algoritmasiin diger algoritmalara gore en basarisiz algoritma konumundadir. Elde edilen verilere gore

TEA algoritmasi karsilastirilan 4 algoritma arasinda kablosuz sensor aglarina uygun olmayan algoritma olmustur.

Keywords — Kablosuz sensor aglari, sifreleme algoritmalari, AES, TEA, RCS5, Shamir Sir Paylagim Algoritmast

I. GIRIS
Gliniimiizde hayatin dijitallesmesi ile bir¢ok verimiz
internete veya dijital ortama taginmaya baslandi. Giinliik
yasami dijitallestiren teknoloji sayesinde artik

konugmalarimizi ve yazigmalarimizi da elektronik ortamda
gergeklestirmeye basladik. Elektronik olarak iletilen veya
saklanan verilerin istenmeyen kisiler tarafindan ele
gecirilmemesi i¢in farkli ¢oziimler arandi. Bunun sonucu
olarak veri gizleme yontemlerinin kullanimi yayginlasti.
Sifreleme ve veri gizleme algoritmalar1 hassas veya onemli
verilerin giivenligini saglamak i¢in kullanilan algoritmalardir.
Sifreleme algoritmalari, agik metin (plain text) iizerinde gesitli
islemler ve degistirmeler yaparak agik metni sifreli metne
(chipher text) doniistiiriir. Bilgi giivenligi i¢in yaygin olarak
kullanilan bir¢ok sifreleme algoritmasi vardir. Sifreleme
algoritmalar1 simetrik anahtar ve asimetrik anahtar sifreleme
olmak iizere iki gruba ayrilirlar. [1]

Simetrik anahtar sifrelemesi, sifreleme ve sifre ¢Ozme
isleminin ayni anahtar ile yapildigi sifreleme islemleridir.
Geleneksel sifreleme olarak da bilinir. Asimetrik sifreleme,
bir adet agik anahtar (public key) bir tane de 6zel anahtar
(private key) olmak iizere farkli anahtarlar kullanilarak yapilan
sifrelemedir. Ag¢ik anahtar gifreleme olarak ta bilinir [1].

Bu c¢alismanin diger bdlimlerinde yapilan 6nceki
caligmalara yer verilmis, sifreleme algoritmalar1 ve kablosuz
sensor aglar1 hakkinda kisa bilgi verilmis ve yapilan uygulama
anlatilmistir.  Sonraki boliimde ise calismanin sonuglari
acgiklanmastir.

II. MATERYALLER VE YONTEM

A. Onceki Calismalar

Mabhajan ve dig. [2] ¢alismalarinda agda iletisim yaparken
verilerin ~ giivenligini  saglamak  igin  kriptografiye
odaklanmiglardir. Bu calismada [2] AES, DES ve RSA
algoritmalar1 uygulanmis ve bu tekniklerin sifreleme ve sifre
¢ozme anindaki zamanlarinin analizlerine dayanan performans
kargilagtirmasi yapmuslardir. 153, 196, 312 ve 868 KB’lik veri
paketlerinde yapilan ¢alismada sifreleme zamanlarina
bakildiginda AES algoritmasinin en hizli, RSA algoritmasinin
ise en yavas algoritma oldugu goriilmiistir. Ayni paket
boyutlarindaki sifre ¢6zme islemlerinde ise 153KB lik paket
hari¢ tiim paketlerde DES algoritmasi en hizli olurken
153KB’lik pakette AES algoritmasi en hizli ¢dzen algoritma
olmustur. Tim paketlerde ise RSA’nin en yavas algoritma
oldugu goriillmiistiir [2].

Luo ve dig. [3] algoritmalarin sifreleme ve sifre ¢6zme
stireleri ve kapladiklar1 kod boyutlar1 {izerine yaptiklari
calisma, TEA algoritmasinin hem en az yer kaplayan hem de
en basit algoritma oldugunu gostermektedir. Ayrica [3]’te
TEA algoritmasinin diger algoritmalara gore en hizli algoritma
oldugu ortaya ¢ikmustir.

Kaps ve dig. [4] AES ve SHA-1 algoritmalarinin enerji

gereksinimleri  lizerine  yaptiklari  ¢alismada  SHA-I
algoritmasinin AES’e gore %10 daha fazla enerji tiikettigini
gostermislerdir.

Alesia [5], 3DES ile AES algoritmalarinin giivenlik ve
performanslari {izerine ¢aligsmalar gergeklestirmistir. Giivenlik
s6z konusu oldugunda AES’in pratik kullanimda kirilamaz
oldugunu ve daha hizli oldugunu sdylemistir.
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Sasi ve dig. [6] DES ve Blowfish algoritmalarini kullanarak
yaptiklar1 ¢alismada, algoritmalarin ¢aligma siireleri ve
tiikettikleri pil kapasitesi lizerine incelemede bulunmuslardir.
Calismada [6], Blowfish algoritmasi daha kisa siirede islemi
yerine getirirken, tam pil kapasitesinin %85°1 korunmustur.
Buna karsilik DES algoritmasinda pilin %65 seviyesinde
oldugunu belirtmiglerdir.

Mushtaque [7], c¢esitli simetrik anahtar sifreleme
algoritmalarinin farkli parametrelere dayali tam analizlerini
sunmustur. DES ve AES ayni bellek gereksinimine ihtiyag
duymasina karsin AES’in performansi DES’ten ¢ok daha iyi
¢ikmuistir.

Ramesh ve dig [8] bilgi gilivenligi ic¢in sifreleme
algoritmalariin performans analizlerini yapmislardir. DES,
AES ve Blowfish algoritmalarinin ¢aligma siiresi ve uygulama
ve islem igin gerekli bellek parametreleri {izerine arastirma
yapmislardir. Ve Blowfish algoritmasinin en iyi performans
gosteren algoritma oldugu agiklamiglardir.

Zhang ve dig. [9], yaptiklar1 ¢galigmada Kablosuz Algilayici
Aglardaki  giivenli  iletisimin  enerji  verimliligine
odaklanmislardir. Ve sonug olarak kablosuz algilayic aglarda
verileri sifrelemede akis sifreleme yerine blok sifreleme
kullanmay1 nermislerdir.

Alanazi ve dig. [10] ii¢ sifreleme algoritmasinin (DES,
3DES ve AES) karsilagtirmali analizini yapmislardir.
Karsilastirmada, anahtar uzunlugu, sifre tiirii, blok boyutu,
giivenlik gibi dokuz farkli parametreyi hesaplamiglardir. Ve
caligma sonunda AES algoritmasinin DES ve 3DES den daha
iyi oldugu ortaya ¢ikmuistir.

Mandal ve dig. [11], caligmalarinda yaygin olarak
kullanilan iki simetrik sifreleme algoritmasi olan DES ve AES
algoritmalarini hafiza gereksinimi ve ger¢eklesme siiresi gibi
parametreleri  kullanarak karsilagtirmiglardir. Ve  AES
algoritmasmin daha kullanilabilir bir algoritma oldugunu
sOylemislerdir.

B. Sifreleme Algoritmalar:

i. TEA (Tiny Encryption Algorithm)

TEA minimum hafiza alant ve maksimum hiz hedeflenerek
olusturulmus bir sifreleme algoritmasidir. Karisik cebirsel
islemleri kullanan ve Feistel tiirii bir sifreleme yapan bir
algoritmadir [12]. Gomiili sistemlerdeki yiiksek performansi,
gercekleme kolayligi, hizli olmasi, diigiik enerji tiiketimine
imkan vermesi, diisiik masrafli olmasi ve giivenli olmasi hafif
(lightweight) olmas: 0Ozelligi ile TEA gOomiilii sistem
tasarimlarina olduk¢a uygundur [13].

ii. RC5 Algoritmast

Modern sifreleme algoritmalari sinifinda yer alan RC5
algoritmasi, bircok donanim ile c¢alisabilmesi ve tiim
mikroiglemcilerde yer alan ilkel matematiksel islemleri
kullantyor ~ olmasindan  dolay1  kendisine  avantajlar
saglamaktadir. 16, 32 ve 64 bit kelime uzunluklari ile
calisabilen RC5, degisken boyutlu anahtar uzunlugu ve dongii
sayist sayesinde de kirilmasi zor sifreleme iiretilmesine de
imkan tanimaktadir. [14]

iii. Shamir Sir Paylasim Algoritmast

Adi Shamir tarafindan 1979 yilinda yapilan g¢aligma, sir
paylasimi konusunda yapilan ilk ¢alisma olmustur [15]. Sir
paylasim algoritmalarmin genel yapisi, bir sirrin birden ¢ok
kisi tarafindan saklanmasidir. Shamir Sir Paylasim algoritmasi
polinom tabanli olup rastgele secilmis parametreler lizerine
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kurulmustur. n ve t parametreleri sirasi ile pay sayisini ve kag
adet pay bir araya gelirse sir degerinin yeniden elde
edilebilecegini ifade eden parametrelerdir.

C. Kablosuz Sensor Aglar

Kablosuz Algilayici Aglar giivenlik, afetlere miidahale,
savag gbzetimi, liretim otomasyonu, saglik ve ¢evre koruma
gibi alanlarda gergeklestirilen uygulamalarda siklikla
kullanilmaktadir. Bahsedilen uygulamalarin tamami hem
givenli hem de giivenilir veri iletimi gerektirmektedir.
KAA’lar (WSN) genellikle ad-hoc aglardir ve sinirh giig,
hafiza ve bant genisligine sahiptirler.

Kablosuz algilayici aglar ¢ok sayida algilayici diigiimlerin
bir araya gelmesi ile olusur. Her bir algilayici diigiim etraftan
topladigi bilgiyi bir sonraki diigiime veya baz istasyonuna
iletir. Baz istasyonuna iletilen veriler merkez tarafindan
aliarak degerlendirme ve analizlere tabi tutulurlar. Algilama,
isleme, iletisim ve gii¢ linitelerinden olusan algilayic1 diigiim
ve bunlarm birlesmesi ile olugmus bir kablosuz algilayict ag
yapist sekil 1°de [16] verilmistir.

Algilayic1 Ag Alam

Baz
Istasyonu

t
A

Veri isleme/izleme
Unitesi

~

Alglama Unitesi  Islemci Unitesi Tletisim Unitesi
Alglaye) g.-\DC - ... - Alici-Yerici
Depolama
Giig Unitesi

Fig. 1 Ornek bir kablosuz sensér ag

D. Uygulama

Bu ¢alismada 4 sifreleme algoritmasinin kablosuz algilayict
aglar lizerindeki performanslari karsilastirilmistir. Bu amagla
AES, TEA, RCS5 ve Shamir Sir Paylasim algoritmalari,
sifreleme ve sifre ¢ozme siireleri, sifreleme islemi sonrasi
olusan veri biiyiikliikleri, iletim siireleri ve harcadiklari enerji
bakimindan incelenmistir.

Algoritmalar1 karsilagtirabilmek i¢in kablosuz alici ve
vericiden olusan bir kablosuz ag ortami hazirlanmistir.
Hazirlanan kablosuz ortam, veri gonderebilmek i¢in bir adet
verici modiil ve gelen sinyalleri yakalayabilmek igin bir adet
de alict modiilden meydana gelmektedir. Sensorlerden alinan
verilerin iletimini temsilen 1, 2, 4, 8, 32 ve 64 KB’lik 6rnek
veriler olusturulmustur. Ve tim testler bu O6rnek veriler
lizerinde gergeklestirilmistir.

Olusturulan kablosuz ortam sekil 2’de de gosterildigi gibi
asagidaki bilegenlerden meydana gelmektedir.

. 2 adet Arduino Mega 2560 kart

. 2 adet xBee modiil
. 2 adet xBee Explorer kart
. Bazi elektronik bilesenler
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Fig. 2 Kablosuz iletisim ortamini1 kurmak i¢in kullanilan malzemeler

xBee modiillerinin alict veya verici u¢ olarak
calisabilmeleri ic¢in Oncelikle buna gore ayarlanmalar
gerekmektedir. xBee modiilleri bilgisayara baglanir ve XCTU
programi kullanilarak bir tanesi alict bir tanesi de gonderici
modiil olarak ayarlanir. XCTU kullanilarak xBee modiillerinin
CH, ID ve CE parametreleri alici ve verici olacak sekilde
degistirilmistir. Sekil 3’de verileri toplayan ve veri gonderen
modiiller gosterilmistir. Sekil 4’te ise olusturulan kablosuz
ortam yer almaktadir.
i. Sifreleme Siireleri: AES, TEA, RC5 ve Shamir Sir Paylasim
algoritmalariin 1, 2, 4, 8, 16, 32 ve 64 KB boyutundaki veriler
kullanilarak yapilan sifreleme testleri sonucunda elde edilen
sifreleme siireleri tablo 1’de verilmistir. Elde edilen siireler
degerlendirildiginde 4 algoritma igerisinde en hizlisinin
Shamir Sir Paylagim algoritmasi oldugu tespit edilmistir. Buna
karsilik TEA algoritmasi sifreleme siireleri agisindan en yavas
algoritma olmustur. Sifreleme testleri sonucunda elde edilen
stirelerin grafiksel gdsterimi sekil 5’te verilmistir.

Fig. 3 Gonderici ve alict modiiller
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Fig. 4 Kablosuz ortam

Tablo 1. Sifreleme Siireleri

1KB | 2KB 4KB 8KB 16KB | 32KB | 64KB
AES 166 333 664| 1328 2655 5310 10620
TEA 698| 1397| 2792 5586 11171 22340[ 44680
RC5 212 425 851 1702 3404 6808| 13615
Shamir 5 10 19 38 75 149 299

ii. Olusan Sifreli Veri Biiyiikliikleri: Sifreleme iglemleri farkli
algoritmalar kullanilarak ayni veriler iizerinde
gerceklestirilmigtir. Sifreleme isleminden sonra, sifresiz veri
ile sifreli verinin biiyiikliikleri arasinda farkliliklar oldugu
gozlemlenmistir. AES ve RCS5 algoritmalarinda sifresiz metin
ile sifreli metnin kapladigi boyutlar esitken, Shamir
algoritmas1 3 kat daha biiylik, TEA algoritmasi ise 4 kat daha
biiylik sifreli metin iretmistir. 128 byte’lik sifresiz verinin
sifrelendikten sonra kapladigi alan tablo 2’de verilmistir

Sifreleme Sireleri (ms)

64KB

e ——
—
32KB | ——
16KB [—
8KB |
|
4B fhm
|
2KB F
1KB F
0 10000 20000 30000 40000 50000
Shamir W RC5 MTEA M AES

Fig. 5 Algoritmalarin sifreleme siirelerinin grafiksel gosterimleri

iii. Sifre Cozme Siireleri: Ornek veriler sifrelenip kablosuz
olarak iletilir ve alici modiil tarafindan alinir. Alinan sifreli
metin {izerinde sifre ¢ézme islemleri uygulanmistir. AES,
TEA, RCS5 ve Shamir Sir Paylasim algoritmalarinin 1, 2, 4, 8,
16, 32 ve 64 KB’lik verileri sifreledikten sonra yeniden bu
sifreli metinleri ¢ozmeleri i¢in gegen siireler hesaplanmustir.
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Tablo 2. Sifresiz ve sifreli veri boyutlar algoritma igin ortak bir génderim alt yapist olusturulmus ve
yine farkli veri biiyiikliklerinde gonderim siireleri test
edilmigtir. ~ Verilerin  gonderimi  byte’lar  seviyesinde

Veri Boyutu Sifrelenmis Veri Boyutu

AES 128 byte 128 byte yapilmistir ve her 128 byte’lik veriden sonra 330ms bekleme
siiresi eklenmistir. Bekleme siiresi ekleyerek gonderilen

TEA 128 byte 512 byte verilerin  kars1 taraftan dogru bir sekilde alinmasi
amaclanmistir.

RC5 128 byte 128 byte

Gonderim siireleri dogrudan algoritmalara bagli degildir.
Bu nedenle sadece veri boyutlart ve verileri gonderirken
harcanan siireler hesaplanmustir.

Shamir 128 byte 384 byte

Tablo 4. Farkli boyutlardaki verilerin iletim siireleri

Sifreli metinlerin veri biiyiikliikleri, AES ve RC5’¢ gore TEA

algoritmasinda 4 kat, Shamir Sir Paylasim algoritmasinda 3 Veri Boyutu (KB) lletim Silresi {ms)
kat fazladir. Cozme siireleri hesaplanirken bu veri boyutlar 1 2833
dikkate alinmistir. Sifrelemede oldugu gibi, sifreleri ¢6zme
isleminde de Shamir Sir Paylasim algoritmasi en kisa siirede 2 5998
tamamlanan algoritma olmustur. Benzer sekilde TEA
algoritmasi da en uzun siirede ¢ézen algoritmadir. Shamir Sir 4 12326
Paylagim algoritmasinin ¢ézmesi gereken veri boyutu diger
algoritmalara gore fazla olmasina ragmen en kisa siirede ¢dzen 8 24984
algoritmadir. Sifre ¢6zme siireleri tablo 3’te verilmistir. 16 50299
Hesaplanan siirelerin grafiksel gosterimleri ise sekil 6’te yer
almaktadir. 24 75652
Tablo 3. Sifre ¢cozme siireleri
32 100930
1KB | 2KB 4KB 8KB 16KB 32KB | 64KB
AES 219) 438|876 1753|3505  70039| 14018 v. Harcanan Enerji: Sifreleme, iletim ve sifre ¢6zme islemleri
TEA e al 35271 093] Totssl 20365 20739 s1raS{nfial' ¢ekilen akim dege’:r'lep Olciilmiis ve algorltmwalardap
hangisinin daha fazla hangisinin daha az gii¢ harcadig tespit
RCS 230l a62]  924| 1s47| 3695 7389 14779 edilmistir. Bos durumda bekleyen Arduino kartlar 0.07A akim
cekerken bunlara xBee baglandigi zaman c¢ekilen akim
Shamir 56 111 222 443 887 1772 3545 degerleri 0.014A’ya ¢ikmistir. 3 igslem (sifreleme, iletme, sifre
¢O6zme) sonrasinda en uzun siirede islem yapan algoritma en

¢ok gii¢ harcayan, en kisa siirede islem yapan algoritma ise en
az gii¢ harcayan algoritma olmustur.
Asagidaki tabloda (tablo 5) 8KB’lik &rnek veri igin
§ifre Gozme Sureleri (mS) hesaplanan sifreleme, iletme ve sifre ¢ozme siireleri ve bu
stirelerin toplami verilmistir. Hesaplanan siirelerin grafiksel
gosterimleri sekil 7°de gosterilmektedir.

64KB
Tablo 5. Algoritmalarin sifreleme, iletme ve sifre ¢6zme islemleri i¢in
32KB h ..
. arcadiklar toplam siireler
16KB Sifreleme iletim Siresi Cozme Toplam
- Suresi (ms) (ms) Suresi (ms) | Siire (ms)
8KB o AES 1328 24984 1753 28065
4KB TEA 5586 100930 5092 111608
N
RC5 1702 24984 1847 28533
2KB |
Shamir 38 75652 443 76133
1KB
[

0 10000 20000 30000 40000 50000

Shamir RC5 TEA M AES

Fig. 6 Algoritmalarin sifre ¢ozme siirelerinin grafiksel gosterimleri

iv. Iletim Siireleri: Sifrelenen metinler génderici modiilden
alict modiile iletilmektedir. Bunun i¢in de xBee kullanilmuistir.
Gonderilen veriler metin bazli veriler oldugu igin her bir
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Toplam Sire (ms)

120000
100000
80000
60000
40000

20000 .
0

AES

TEA Shamir

RC5

Fig. 7 Toplam siirelerin grafiksel gosterimleri

III. BULGULAR

Bu calismada, veri gilivenligi i¢in kullanilan sifreleme
algoritmalarmin performanslart karsilagtirilmistir. AES, RCS,
TEA ve Shamir Sir Paylagim algoritmalarinin sifreleme
stireleri, sifre ¢ézme siireleri, veri biyiikliikleri, iletim siireleri
ve harcadiklar1 enerji hesaplanmistir. Sonuglarin tutarli olmasi
i¢in es deger ortam ve veriler hazirlanmistir.

Yapilan testler sonucunda kullanilan algoritmalarin
sifreleme ve sifre ¢dozme siireleri birbirlerinden farkli
¢ikmigtir. Bununla beraber sifreleme isleminden sonra ortaya
¢ikan sifreli metin boyutlart da farklidir. Art arda
gergeklestirilen sifreleme, iletme ve ¢ézme siirelerinin toplami
degerlendirildiginde en hizli ¢alisan algoritmanin AES
algoritmasi oldugu gorilmiistiir. AES algoritmasini sirast ile
RCS, Shamir Sir Paylasim ve TEA algoritmalari takip etmistir.

xBee modiilii ¢aligirken ¢ekilen akim sabit oldugu i¢in en
kisa siirede islemi tamamlayan algoritma en az enerji harcayan
algoritma (AES) olurken, en uzun siirede islemini tamamlayan
algoritma ise en c¢ok enerji harcayan algoritma (TEA)
olmustur.

IV. TARTISMA

Sifreleme ve sifre ¢6zme adimlarinda en basarili algoritma
Shamir Sir Paylasim algoritmasidir. Bu ¢alismada Shamir
algoritmast i¢in pay degeri 4, sir degerini yeniden
olusturabilmek i¢in 3 esik degeri referans alinarak yapilmuistir.
Pay ve esik degerlerini artirmak giivenligi artiracaktir fakat
harcanan enerji ve islem siireleri ilizerinde olumsuz etki
yapacaktir. Calisma ile ilgili yapilan dnceki ¢aligmalarda da
oldugu gibi AES algoritmasi en basarili algoritma olmustur.

V. SONUC

Toplam siire ve harcanan enerjiye gére AES algoritmasinin
4 algoritma arasinda ki en uygun algoritma ve TEA
algoritmasinin ise segilen algoritmalar arasindaki en verimsiz
algoritma oldugu belirlenmistir. Buna karsin TEA algoritmasi,
diger algoritmalarla karsilagtirldiginda kod karmagikligi
acisindan en sade algoritma durumdadir.
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