=17

—~TECHNOLOGY

SETSCI Conference Indexing System,
Volume 2 (2018), 461-464

ISAS 2018

I¢t International Symposium on Innovative Approaches in Scientific

Studies

April 11-13, 2018, Kemer-Antalya, Turkey

Kablosuz Aglarda Sifreleme Algoritmalarinin Performans Analizi

Selcuk OKDEM?, Mehmet KIRTAY?

'Bilgisayar Miihendisligi/MuhendislikFakiiltesi, ErciyesUniversitesi,Kayseri
2Meslek Yiiksekokulu, NevsehirHaciBektasVeliUniversitesi, Nevsehir
*Corresponding author: mehmet@nevsehir.edu.tr
*Speaker: mehmet@nevsehir.edu.tr
Presentation/Paper Type: Oral / Full Paper

OZET

Internette yaygin veri kullanimi ve kapasitesi her gecen giin hizla artmaktadir. Bu nedenle, bu verilerin aktarimi veya iletimi
sirasinda veri giivenligi onem arz etmektedir. Dolayisiyla, birgok veri sifreleme algoritmalar: kullanilmaktadir. Literatiirde en
yaygin kullanilan algoritma cesitleri TEA, XTEA, AES, DES, RSA, RC5 algoritmalaridir. Literatiirde bu sifreleme
algoritmalarmin performans analizi ile ilgili bir ¢ok ¢alisma bulunmasina ragmen bunlarmn altisinin birbiri ile kiyaslanmasi
hakkinda ¢alisma bulunmamaktadir. Bu bildiride literatiirden farkli olarak bu alt1 algoritmanin iglem suresi ve hafiza gereksinimi
yoniinden karsilastirilmalari ve birbirlerine gore tstiinliikleri veya dezavantajlari konusunda ¢alisma yapilmistir.

Anahtar Kelimeler: Sifreleme Algoritmalari, TEA, XTEA, AES, DES, RSA, RC5, veri giivenligi, performans analizi.

I.GIRIS

Giliniimiizde haberlesme ve iletisim igin internet ortami
yogun olarak kullanildigindan dolay1 bilgi giivenligi 6nemli
bir kavram haline gelmistir. Dijital ortamda kullanilan
verilerin GOglncl sahislar tarafindan ulasilmamasi i¢in
bircok yontem kullanilmistir. Bu ydntemlerden biriside
sifreleme islemidir. Sifreleme verinin belirli bir teknikle
mesajin anlasilamaz bir bi¢ime donistiiriilmesi islemidir.
Verinin orijinal sekline agik metin, doniistiiriilmiis haline
sifreli metin denir [1].

Sifreleme islemi i¢in 2 yontem kullanilmaktadir. Bunlar
“Simetrik Sifreleme” ve “Asimetrik Sifreleme” olarak
tanimlanmaktadir. Simetrik sifreleme ayni anahtar ile hem
sifreleme hem de ¢6zme islemi yapilirken, asimetrik
sifreleme de ise sifreleme islemi i¢in genel (Public) anahtar
kullanilirken, ¢6zme islemi igin &zel (Private) anahtar
kullanilmaktadir [2].

Bu calismanin diger boéliimlerinde daha once yapilan
calismalar incelenmis, bu ¢aligmalarda kullanilan sifreleme
algoritmalar1 hakkinda kisa bilgi verilmis ve yapilan
calisma anlatilmigtir. Sonraki bdéliimde ise calismanin
sonuglari agiklanmustir.

II. MATERYALLER VE YONTEM

A.Onceki Calismalar
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H. Kodaz ve F. M. Botsali simetrik ve asimetrik sifreleme
algoritmalarmin avantaj ve dezavantajlari
durmuslardir [3]. Bu c¢alismada Simetrik sifreleme
isleminde anahtarin karsi tarafa ulagtirmada giivenlik
sorunu olarak ortaya koyarken Asimetrik sifrelemenin
simetrik sifrelemeye goére daha uzun strdiigiinii ortaya
koymuglardir [3].

uizerinde

Aamer Nadeem ve M. Younus Javed simetrik sifreleme
algoritmalarinin dordii, yani DES, 3DES, AES (Rijndael) ve
Blowfish algoritmalarinin performansi, farkli igeriklerdeki
ve farkli igeriklerdeki girdi dosyalarim gifrelemek suretiyle
karsilagtirmiglardir  [4].  Yaptiklar1 ¢alismaya gore
Blowfish'in, uygulama i¢in segilen algoritmalar arasinda en
iyi performans gosteren algoritma oldugu sonucuna
varmiglaridir [4].

S.B. Akben ve A. Subasi RSA (Rivest, Shamir, Adelman)
ve Eliptik Egri Sifreleme algoritmalarim performans
acisindan kargilagtirmiglardir [5]. Bu ¢alismada RSA Eliptik
Egri Sifreleme algoritmasina gére daha yavas ve giivensiz
oldugunu belirtmiglerdir [5].

Cakiroglu ve digerleri [6] SEA algoritmasin1 AES ve RC6
algoritmasi ile karsilagtirmislardir. Yaptiklar1i ¢aligmaya
gore, SEA, her iki alternatif algoritmaya kiyasla daha az kod
bellegi boyutu gerektirir. Veri hafizasina gelince, SEA'nin
AES'den daha az bellek boyutuna ihtiyact vardir, ancak
RC6 SEA'dan daha az bellek boyutu gerektirir. Ayrica, SEA
AES tarafindan agilmig olmasina ragmen, yiiriitme siiresi ve
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bant genisligi agisindan RCé6'ya gore daha iyi bir
performansa sahip oldugunu ortaya koymuslaridir [6].

Luo ve digerleri [7] yaptiklart ¢alismada SEAL, RC4, RC5
Ve TEA algoritmalarin sifreleme ve sifre ¢6zme siireleri ve
kapladiklart kod boyutlarin1 Kargilagtirmalart sonucunda
TEA algoritmasinin kod yapisinin kolay ve basit olmasina
ile birlikte en az yer kapladigim1 ve en iyi performansi
g0sterdigini ortaya koymuslardir [7].

B. Sifreleme Algoritmalar
i. Tiny Encryption Algorithm (TEA)

Tiny Sifreleme Algoritmasi (TEA) ilk olarak 1994 yilinda
Roger Needham ve David Wheeler tarafindan yayimlandi.
TEA baslangigta algoritmay1 depolamak i¢in gereken bellek
acisindan bakildiginda son derece kucuk bir algoritma
olarak tasarlanmustir. Bu, temel islemleri cok basit hale
getirerek basarildi. Temel islemler ¢ok basit oldugu i¢in
TEA da ¢ok hizli bir sifreleme algoritmasi olarak kabul
edilir. Bu oOzellikler, TEA'min, teknik 0zelliklerde
belirtildigi gibi DES tarafindan belirtilen tiim modlarda
calistirilabildigi gibi, gecmiste zayif donanim veya yazilim
sifreleme uygulamalari i¢in bir se¢imdir [8].

ii.Tiny Encryption Algorithm (XTEA)

TEA, Wheeler ve arkadaglart tarafindan XTEA'ya
(Genisletilmis TEA) genisletildi. (1997). Kelsey ve ark.
Tarafindan isaret edilen iki kiigiik zayifligin diizeltilmesi
Onerilmistir. (1997). TEA gibi, XTEA aritmetik ve
mantiksal islemleri kullanir [9].

iii.Advanced Encryption Standard (AES)

Gelismig Sifreleme Standardi (AES), ABD hiikiimeti
tarafindan kabul edilen bir sifreleme standardidir. Standart,
orijinal olarak Rijndael olarak yayinlanan daha biiyiik bir
koleksiyondan kabul edilen {i¢ blok sifreleri, AES 128,
AES-192 ve AES-256 icerir. Her bir AES sifresinin,
sirastyla 128, 192 ve 256 bit anahtar boyutlarinda 128 bit
blok boyutu vardir. AES sifreleri kapsamli bir sekilde analiz
edilmistir ve su anda diinya ¢apinda kullanilmaktadir [10].

iv.Data Encryption Standard (DES)

Veri Sifreleme Standardi (DES) 1976 yilinda Amerika
Birlesik Devletleri tarafindan resmi FIPS standardi olarak
secilen ve daha sonra uluslararasi alanda yaygin olarak
kullanilmaya baglanan bir sifreleme yontemidir [11].

Ulusal Standartlar Burosu (NBS). Bu standardi, Veri
Sifreleme Standardi'm1 kullanmadan 6nce ya da ¢akisarak
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Federal bilgisayar sistemlerine uygulanabilen ve
uygulanmasi gereken diger bilgisayar giivenlik 6nlemleri ile
birlikte ele almugtir [12].

v. RSA (R.Rivest, A.Shamir ve L.Adleman)

RSA R. Rivest, A. Shamir ve L. Adleman tarafindan
asimetrik  sifreleme olarak  gelistirildi.
Calismalarinda anahtar dagitimimm yaninda sifreleme ve
desifreleme islemlerini de gerceklestirmiglerdir. RSA
sifreleme sisteminde sifreli veriyi olusturabilmek igin bir
acik anahtara ihtiya¢ vardir. Sifreli veriyi alan kisinin de

algoritmasi

bilgiyi desifre edebilmesi icin gizli anahtarinin olmasi
gerekir [1].

vi. RC5

RC5 1994°te Ron Rivest tarafindan tasarlanan bir simetrik
blok sifreleme algoritmasidir. RC5'in yeni bir 6zelligi,
veriye bagimli rotasyonlarin agir kullanimidir. RCS
degisken bir kelime boyutuna, degisken bir sayiya ve
degisken uzunlukta bir gizli anahtara sahiptir. Sifreleme ve
sifre ¢6zme algoritmalar1 son derece basittir [13].

C. Uygulama

Bu calismada sifreleme algoritmalarinin ayni boyuttaki
veriyi sifreleme siireleri, sifre ¢dzme siireleri ve sifreli
metinlerin hafizada kapladiklar1 boyutlar1 acisindan
incelenmistir. Bu amagla TEA, XTEA, AES, DES, RSA ve
RCS5 algoritmalarinin performans analizi yapilmistir.

Bu c¢alismada performans analizini

gerceklestirebilmek igin kullanilan ortam;

algoritmalarin

e  Visual Studio gelistirme ortami

e  C# kullanilarak algoritmalar yazilmustir.

e islemci : intel(R) Core(TM)2 Duo CPU T9400
2.53 GHz

o Isletim Sistemi : Windows 10

e  Giivenli MOD ortamindan test edilmistir.

Bu ¢alismada kullanilan dosya boyutlari;

e 100KB
e 200KB
e 300KB
e 400KB
e 500KB

Yapilan c¢aligmada mevcut 6 algoritmalarin yazilimi
kodlamasi yapilip her bir algoritmanin ayr1 ayri olarak agik
metini gifreleme iglemi ve sifreli metnin agik metne
doniistiiriilme  islemleri  gerceklestirilmigtir.  Yapilan
simiillasyon ortami Resim1 de gosterilmistir.
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Resim 1. Yapilan Simiilasyonun Goriintiisii
i. Sifreleme Performans Karsilastirmasti;

Sifreleme islemleri yapilirken agik metin algoritmaya
gonderildigi anda sayag baslatildi ve sifreleme islemi sona
erdigi anda saya¢ durdurulup sifreleme islemi i¢in gecen
sre tespit edildi. TEA, XTEA, AES, DES, RSA ve RC5
algoritmalar1 100 KB, 200 KB, 300 KB, 400 KB ve 500 KB
acik metinleri sifreleme siireleri karsilastirmasi Tablo1’de
gosterilmistir. Tablo1’de de goriilecegi gibi en iyi sifreleme
siresini AES  algoritmas1  gergeklestirirken XTEA
algoritmast  en sirede  sifreleme  islemini
gerceklestirmistir.

uzun

SIFRELEME TEA XTEA AES DES RSA
100 KB 3148 069 550 578 5360
200 KB
300 KB
400 KB
500 KB

2792
2969
19526
36363

SIFRELEME SURELERI

WTEA WXTEA WAES WDES MRSA WRCS

400 KB 500 KB

agas25

35363
I 259300
- s

Tablol. Sifreleme Siireleri
i. Cozme Performans Karsilagtirmasi;

Algoritmalarin ¢6zme siireleri karsilastirilirken olusturmus
olduklar1 sifreli metin algoritmalara gonderilip acik metin
elde edilmesi icin gegen siire tespit edilmistir. Sifre ¢ozme
islemleri Tablo2’de goriildiigii gibi TEA ve XTEA en iyi
performanst gostermislerdir. Buna kargin DES algoritmasi
en uzun silirede sifreli metin  ¢ézme islemini
gergeklestirmistir.
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CHZME TEA XTEA AES DES RSA RC5
100 KB 31 29 509 12208 5546 826
200 KB 62 59 3694 89249 32066 4676
300 KB 95 91 9357 244583 84880 17044
400 KB 163 173 20198 471627 171995 33597
500 KB 222 207 36937 885027 290633 57051

COZME SURELERI

mTEA mXTEA WAES =mDES mRSA mRCS

Tablo2. Sifre Cozme Siireleri

iii. Sifieli Metin Boyutlar: Karsilastirmast,

Sifreleme islemi gerceklestirilirken ayni boyuttaki ayni
veriler algoritmalara gonderilmistir.
olusan sifreli metinlerin boyutlar1 farklilik goéstermistir.
Sifreli metinlerin boyutlar1 Tablo3’te gdsterilmistir.
Tablo3’te goriilecegi gibi en az sifreli metin boyutu RSA
algoritmasi1 gergeklestirirken TEA algoritmast en biiyiik
veri boyutu olarak gergeklestirmistir. Veri boyutlar
incelendiginde TEA ve XTEA ag¢ik metnin yaklasik 6 kati
veri boyutuna ulasirken, AES, DES, RSA ve RC5 acik
metnin yaklagik 1,5 kat1 veri boyutuna ulagmstir.

Bunun sonucunda

VERi BOYUTU 100 KB 200 KB 300 KB
TEA 604 1208 1812
XTEA 596 1192 8
AES 150 300 449 9
DES 147 294 441 588 734
RSA 138 275 412 549 686
RC5 149 298 446 595 743

400 KB

VERI BOYUTU

WTEA WXTEA WAES WDES MRSA MRCS

504
_— 50
150
147
m 138
W 148

Tablo3. SifreliVeri Boyutlar

I1l. BULGULAR

Bu calismada, kablosuz aglarda kullanilan sifreleme
algoritmalarimin agik metni sifreleme siireleri, sifreli metni
¢Oozme siireleri ve sifreli metin boyutlar1 incelenmistir.
Yapilan c¢alismada algoritmalarin agik metni sifreleme
metni farkliliklar
sifreli

siireleri  ve sifreli siireleri
gOstermigtir.  Veri  boyutlarina  baktigimizda
metinlerin boyutlar1 da farklilik gdstermektedir.

¢Ozme
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Yapilan ¢alisma sonucunda toplam sifreleme ve ¢ozme
stirelerinde en iyi performasi AES algoritmasi gostermistir.
Bu karsin XTEA algoritmast en uzun siiren algoritma
olmustur. Sifreli metinlerin boyutlarina bakildiginda en iyi
sonucu RSA algoritmasi ger¢eklestirmistir.

IV. TARTISMA VE SONUG

Algoritmalarin sifreleme sirelerinde en basarili algoritma
AES algoritmasidir. TEA ve XTEA algoritmalar1 sifre
¢ozme islemini en hizli  gergeklestirmelerine ragmen
sifreleme siireleri uzun oldugundan AES algoritmasinda
daha uzun siire harcamislardir. En uzun siiren algoritma ise
DES algoritmast olmustur. Bu 6 algoritmanin sifreleme
islemi ve sifre ¢ozme islemi toplam sireleri dikkate
alindiginda en iyi performansi AES algoritmasi gosterirken
en kotii performanst DES algoritmasi gostermistir. Sifreli
veri boyutlari incelendiginde RSA’nin sifreli metni en az
yer kaplarken, TEA algoritmasinin sifreli metni en ¢ok yer
kapladig1 goriilmiistiir.
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